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Forord

Handbok sambandserien bestar av ett antal delar som har syftet att ensa de gemensamma
grunderna inom sambandstjénsten. Ett ytterligare syfte ar att uppna Forsvarsmakts-
gemensamma forutséttningar for utbildning och tillimpning av faststéllda metoder.

Anvisningarna i denna handbok bor foljas om inte sérskilda skil foreligger att genomfora
verksamheten pa ett annat sétt.

Handboken géller, om inte annat anges, vid:
e fredstida utbildnings- och 6vningsverksamhet
e deltagande i avvisningar i samband med kriankning av svenskt territorium
e deltagande i forsvar av riket mot angrepp
¢ internationell insats
e stdd till samhillet i samband med katastrofer.

H Samband-serien planeras for nirvarande att innehélla féljande delar:

e H Samband grunder: Riktar sig till bade personal i sambandsbefattningar och utovare
av stabstjinst, ldrare och instruktorer. Handboken kan med fordel ldsas av nyanstélld
personal som behover tilldgna sig grundldggande sambandstjédnst.

o H Samband telefonering: Riktar sig till all personal som utfor telefonering i
Forsvarsmaktens ledningssystem. Omfattar en FM-gemensam metod for telefonering,

vilken skall tillimpas mellan férband, staber eller organisationsenheter.

e H Samband expeditionstjdnst: Riktar sig till all personal som utfor grundlaggande
stabs- och sambandsexpeditionstjdnst 1 militdra forband.

Forutom H Samband-serien planeras foljande niarliggande publikationer att tas fram:

o H Ledningsstodsystem

e H Informationssystem grunder

o H Ledningsplatsernas évriga tekniska system grunder
Avgriansningar
H Samband grunder beskriver sambandstjansten pd en Forsvarsmaktsgemensam grund-
laggande niva. Skillnader mellan stridskrafterna beskrivs pé ett dvergripande sétt och

hénvisningar till andra forsvarsmaktspublikationer sker da skillnaderna 4r av mera omfattande
natur.
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Lasanvisningar
Handboken bestar av 3 kapitel:

e teknik

e metoder

e regler.

Kapitlen har ddrmed en koppling till definitionen pa begreppet samband.

I slutet av handboken finns ett antal bilagor som innehéller exempel pa symboler, skisser och
oversikter som med fordel kan anvéndas inom sambandstjénsten.

Begreppet samband och sparbarhet till 6verordnade begrepp

Att utova ledning ar att inrikta och samordna tillgidngliga resurser sé att de dstadkommer de
effekter som krévs for att 16sa tilldelat uppdrag eller uppgift.

Chefen utovar ledning med hjélp av en stab och ett ledningssystem. Béde chefen och staben ar
déarvid en delméngd av ledningssystemet.

| | 1

Bild 1 Ledningssystemet.

Ledning kréver ett ledningssystem, vilket omfattar doktrin, organisation, personal, teknik
och metoder som sétts samman for att verkstélla ledning av en viss verksambhet.

Ledningsstodsystem definieras som teknik i ledningssystemet, primirt avsett att stodja chef
med stab vid utovande av ledning. Det omfattar:

e informationssystem
e sambandssystem
e ledningsplatsernas vriga tekniska system.
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Ett informationssystem definieras som en sammanséttning (system) av teknik och metoder
samt vid behov personal organiserade for att astadkomma funktioner for
informationsbearbetning (insamling, bearbetning, lagring, visualisering och distribution av
information) i ledningssystemet.

Informationssystemet inkluderar hard- (exempelvis datorer spridningsutrustning) och
mjukvara.

Ett sambandssystem definieras som en sammansittning (system) av teknik och metoder samt
vid behov personal organiserade for att sékerstélla informationsdverforing mellan geografiskt
utspridda aktorer.

Ett sambandssystem inkluderar utrustningar som dndutrustningar, telefoner och radioapparater
och erbjuder olika typer av tjdnster (till exempel telefoni och meddelandehantering).

Ledningsplatsernas 6vriga tekniska system definieras som en sammansittning (system) av
teknik och metoder samt vid behov personal organiserade for att vidmakthalla den
infrastruktur som syftar till att mojliggora stabsarbete och utévande av ledning.
Ledningsplatsernas dvriga tekniska system inkluderar bland annat stabsarbetsplatser,
stromforsorjning, bevaknings- och maskeringssystem.

Ledningsplats dr den plats varifran ledning utdvas.

For att utova ledning, krivs ett vdlordnat samband. Samband kan beskrivas som forbindelse
mellan olika enheter och definieras som sammanfattande begrepp for

e teknik
e regler
e metoder for informationséverforing.

Sambandstjénst omfattar verksamhet for att 6verfora information. Den omfattar atgérder for
att anordna, uppritta, betjdna, bevaka och bryta eget samband.

Till sist bor ndgot sdgas om begreppet system. System definieras som ett antal samverkande
element (som bildar en helhet) vilka tillhandahaller tjanster till ett eller flera
verksamhetsomraden for att uppna ett eller flera uttalade syften.
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Bild 2 Solus Dux, Nullus Ductus — utan samband ingen ledning. Grupperade sambandsenheter(radioldnk).
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1. Teknik
1.1 Forsvarsmaktens sambandsnat

1.1.1. Allmént

Militdra sambandssystem &r barare av information som &r nédvandig for att utéva ledning pa
langre avstdnd. Sambandssystemen ska darfor vara robusta, flexibla och ha en uthallighet som
gor att man kan halla en s& hog tillforlitlighet som mojligt. For att uppna detta krévs en god
kunskap/formaga att upprétta, betjdna och underhélla systemen. Denna kunskap erhalls
genom utbildning och 6vning.

Sambandssystemen &r utformade for att samordning och samverkan mellan forband och andra
aktorer ska underléttas, i1 syfte att fa sa stor effekt som mojligt. Gemensamma system
efterstrévas.

1.1.2. Férsvarsmaktens ledningssystem, tekniska system (FMLS TS)

FMLS TS ér samlingsnamnet for Forsvarsmaktens samtliga ledningsstodsystem nu och i
framtiden. Ledningsstodsystemen omfattar grundldggande infrastruktur for
informationshantering. FMLS TS inkluderar, men &r inte begrénsat till:

¢ ledningsstodsystem for samtliga ledningsnivaer (strategisk, operativ, taktiskt och
stridsteknisk niva)

e ledningsstodsystem for bide insatsledning och verksamhetsledning (inklusive logistik
och resursledning)

e kommunikationsinfrastrukturen, innefattande dataldnkar, radiosystem, Forsvarets
telendt, sensorer, grunddataforsorjning, specifika tekniklosningar och driftledning 1
form av ledning av ledningssystem.

Exempel pa system som helt eller delvis ingar i FMLS TS ar: C2 STRIC, CETRIS, PS871,
SLB, PRIO, EMILIA, SWECCIS, MKN, FTN och SWEDI.

Vissa plattformar ingar i FMLS TS. Detta giller till exempel generella lednings-
platscontainrar, driftcentraler och renodlade sensorplattformar. Dessutom ingar
ledningsstodsystem 1 fartyg, flygplan och fordon i FMLS TS. Generellt géller att noggrann
systemsamordning krédvs for ledningsstodsystemen pa bdrare, dd dessa maste integreras med
de 6vergripande systemsdkerhetskraven.
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1.1.2.1 Mobilt kirnnit (MKN)

Det mobila kdrnnétet dr en del 1 FMLS TS, avsett for forband. MKN bestar av
ndtkomponenter, transmissionssystem och nittjanster. Dessa delar dr organiserade i mobila
militidra enheter som ingér i1 de olika forbandens organisation. MKN ansluter som regel till
Forsvarsmakten Internet Protocol (FM IP) — bérarnat, vilket anvinds for paketféormedlad
datakommunikation i forsvarets telendt (FTN).
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Bild 1 Mobilt kdrnndit, oversiktsbild.

1.1.2.2 Forsvarets telenéit (FTN)

FTN ér ett, for Forsvaret gemensamt, landsomfattande telenét for overforing av tal, data, text
och bild. FTN bestar av
e en fysisk infrastruktur — teleanldggningar
e transmissionsresurser — kablar, radiolankar och kommunikationssatelliter
e tjansteproducerade resurser — den utrustning (till exempel noder for IP-baserad och
kretsformedlad telefoni) som behdvs for att producera tjinster till abonnenter i nétet.
e tekniska stodsystem — system for administration och drift av nétet.

I vissa hianseenden dr de militdra kraven sa hoga att det allménna telefonnitet (ATN) inte

uppfyller dem, till exempel géllande tillgdnglighet och uthallighet. Med tillgénglighet menas
framfor allt att FTN dr uppbyggt for att kunna verka 1 hela landet till skillnad frdn ATN som

13
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framst finns 1 titbefolkade omraden, d4 den kommersiella efterfragan styr. Uthallighet
innefattar reservkraft, skydd och skadetilighet. FTN &r uppbyggt for att verka dygnet runt,
aret runt, i savél fred, kris och krig.

Den fysiska infrastrukturen i FTN som bestar av fortifikatoriskt skyddade anliggningar
inklusive torn och master. Militdra forband kan vid en anldggning ansluta sig till FTN via en
anslutningslida. I 1ddan finns anslutningsmdjligheter mot ATL eller FM IP-nitet. I framtiden
kommer mobila forband att kunna ansluta via fiber i anslutningsladan.

Bild 2 anslutningsldda i FTN.

Transmission i FTN dr baserad pa forsvarsmaktsidgd eller av civil ndtoperator hyrd optofiber,
radiolénk och satellitresurser. I begreppet transmissionsnét ingar bade det fysiska mediet (till
exempel en fiberkabel) och sjdlva transmissionsutrustningen. I begreppet ingar dven
signalskyddsutrustning for trafikskydd av transmission och bérartjénster.

FTN Transmissionsnét &r ur strukturell synvinkel uppbyggt som ett maskformigt nit och
bestér av foljande huvuddelar:
e ectt maskformigt landsomfattande stomnit — for dkad redundans’
e ctt stort antal anslutningsnét vilka medger enkel- eller flervdgsanslutning av en
abonnent till stomnétet
¢ lokala och mobila nét som inte ingar i FTN men ansluts via anslutningsnéten, till
exempel MKN eller kommunikationsnét luft.

' Hir avses manga alternativa forbindelsevigar, vilket gor systemet skadetaligt.

14



HANDBOK

Bild 3 FTN maskformigt stomndit, princip. Bild 4 Torn med radioldnkparaboler vid FTN
anldggning.

FTN ér anslutet till andra nétoperatdrers transmissionsresurser till exempel via

samverkanspunkter till det allmédnna telenatet (ATN).

Forutom transmissionsnétet bestar FTN av ett antal bararnit som erbjuder olika informations-
overforande resurser. FM IP-nitet dr ett bararnédt som erbjuder paketférmedlade barartjinster
och ATL ett annat som erbjuder kretsformedlad telefoni. Abonnenter ansluter till dessa nét for
att ta del av de tjanster de erbjuder.

Abonnenter i FTN 4r forband inom mark-, sjo-, och luftstridskrafterna, staber, garnisoner,
centraler men dven sensorer (till exempel radar, radio och optik) dr anslutna. Med tiden har
det tillkommit fler och fler anvdndare inom de civila delarna av Totalforsvaret. Dit hor
Luftfartsverket, Rekryteringsmyndigheten, Myndigheten {f6r samhaéllsskydd och beredskap
(MSB) och Statens meteorologiska och hydrologiska institut (SMHI). Dessa anvinder FTN 1
betydande omfattning dven i fred.

Pa uppdrag av Myndigheten for samhéllsskydd och beredskap dr bland annat lénsstyrelsernas
fredskanslier och andra civila, centrala myndigheter anslutna till FTN. Syftet ar att sidkerstilla
deras ledningsmojligheter och ge mdjlighet till samverkan med Forsvarsmakten for att 16sa
uppgifter for samhéllet vid extraordinira hindelser, fraimst 1 fredstid. Vid dessa héndelser har
det visat sig att de allmédnna telendten, till skillnad frdn FTN, inte har tillricklig kapacitet och
tillgédnglighet for att svara upp mot de krav som stélls av civila myndigheter.

Ett annat syfte ar att stodja kdrnkraftsverksamheten for att de ska kunna kommunicera
inbordes 1 hdndelse av ett olyckstillbud. Det kanske mest kdnda gemensamma (civila och
militdra) systemet som utnyttjar FTN for transmission &r Rakel, vilket beskrivs i kommande
text.
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1.1.2.3 Kommunikationsnit luft (Komnit luft)

Kommunikationsnét luft dr ett samlingsnamn for fasta och mobila system inom flygvapnet.
Dessa ar:

e Kommunikationsnét fast — bestar av en fast utbyggd kommunikationsinfrastruktur
inklusive flygradio och markradio (Rakel) vid flottiljer och 6vningsbaser for betjaning
av en flygplats.

o Kommunikationsnédt mobil — bestar av de tre Idsningarna kommunikationsnét flygbas,
ledningssystem (LS) 10 Helikopter och kommunikationsndt C130. Dessa ar
transportabla kommunikationsinfrastrukturer och ledningsplatser for att kunna
uppritta en flygplats. De ger tillgdng till samma funktionalitet som
kommunikationsnét fast.

Kommunikationsnét och ledningssystem enligt ovan ansluts till FTN for att erhalla tillgdng
till FM stodsystem.

Bild 5 Samband pa flygbas.

1.1.2.4 Forsvarsmaktens satellitkommunikationssystem (FM Satkom)

FM Satkom (Forsvarsmaktens satellitkommunikationssystem) ingar i en forsvarsmakts-
gemensam struktur for transmission tillsammans med fasta delar av FTN och radio/HFsystem.
FM Satkom &r framst avsett for samband till och mellan insatta insatsforband savél 1 Sverige
som utomlands. Forbindelserna dr avsedda for operativ och taktisk niva. Huvudsyftet ér att
sikerstélla ledningsformagan genom tillgang till prioriterade ledningssystem. Systemet
anvinder kommersiella satelliter 1 vilka FM koper overforingskapacitet.
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Systemet bestar av foljande delar:

e Tjinstenod for samband via satellit mot basstation 1 Sverige — via basstationen kan
fasta nét och andra tjdnstenoder nas. Tjénstenoden fungerar som en utflyttbar
anslutningspunkt for telefoni, FM IP-nét och Internet.

e Transmissionsnod — for att via satellit ticka ett operationsomrade vid till exempel en
internationell insats. Transmissionsnoden levererar forbindelse dér férbanden ansluter
med tillexempel telefoni och informationssystem.

o Kommersiella terminaler — Bérbara utrustningar som kommunicerar via kommersiella

operatorers nit och medger enklare telefoni och internettjénster till exempel Iridium
och BGAN.

Bild 6 tjdnstenod i FM Satkom Bild 7 transmissionsnod i FMSatkom pd tgb 16.
(satellitantenn och 10 ft container).

.. Transmissionsnod -

Bild 8 Oversiktbild satellitkommunikation.
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1.1.2.5 Forsvarsmaktens gemensamma radioniit

Forband utrustade med HF 2000 eller Radio 1512 kan ansluta till FM gemensamma radiont.
Dessa system dr ocksa bakitkompatibla med vara dldre HF-radiosystem vilka bland annat
aterfinns 1 vara nationella skyddsstyrkor/hemvirn. Detta mojliggérs genom ett HF-2000
system som &r integrerat med FTN. I systemets fasta infrastruktur finns sdndar-och
mottagarannex via vilka markforband, marina férband, transportflyg, utlandsmissioner m.fl.
ansluter sig.

MaRa och Sj6C sambandsleder gemensamma radionét som anvinds av Forsvarsmakten.

For att ge mojlighet for utbildning och 6vning sa finns ett antal riks- och regionala nét for de
olika radiosystemen.

Eftersom HF-radiosystemen dr FM-gemensamma mojliggdrs informationsutbyte mellan
mark- sjo- och luftstridskrafter samt lednings-, underréttelse, logistik-, special- och
hemvérnsforband.

Bild 9 Ra 1512. Bild 10 HF 2000 (Ra 814 sk) marinstativ for
fartygsbruk.
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Bild 11 FM gemensamma radiondt éversiktsbild.

1.1.2.6 Forsvarsmaktens broadcastniit (FMB)

Forsvarsmaktens broadcastnit dr ett FM-gemensamt distributionsnét for utsdndning av
luftlage, lagesbilder och olika informationstjanster. Nitet innehéller olika applikationer som
till exempel LuLIS (Luftldgestjénst for forebyggande av vddabekdmpning av egna
luftfarkoster).

Niétet anvéinder de rikstdckande P2-sidndarna for att kunna na forband som upptriader dar det

finns P2-tdckning. FMB anviander FM-IPnétet i FTN for att ansluta olika marknat till P2-
sdandarna.
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1.2 Civila landsomfattande sambandsniit
1.2.1 Det allménna telenétet (ATN)

Det allménna telenitet dr ett varldsomspénnande néitverk som bestér av kretskopplade
televdxlar — ett telenédt vars signaler mellan tva abonnenter gar via en uppkopplad kanal med
konstant tidsfordrojning och bandbredd med forbindelser som levererar traditionella
teletjdnster samt Integrated Services Digital Network (ISDN) vilket dr en standard for digital
telefoni.

Till ATN finns kopplat en mingd privata eller foretagsspecifika telendt med privata
televdxlar. Dessa ingar inte 1 ATN som helhet.

ATN anpassas fortlopande for IP-telefoni. Det befintliga telendtet, med accessndt och optisk
fiber, kommer att finnas kvar under 6verskadlig framtid, men nitets kretskopplade
telefonvéxlar ersitts efterhand av modempooler, IP-telefoniutrustning och routrar — en
kommunikationsdator, en vixel, som styr datatrafiken i ett nitverk. Den haller reda pa vilka
datorer och kringutrustningar som ingér i nétet.

ATN baserades tidigare pa kretskopplad kommunikation. Detta innebér ett natverk dar
signaler mellan tva abonnenter géir via en uppkopplad kanal med konstant tidsfordrojning och
bandbredd. Med kretskopplad kommunikation kan en garanterad kvalitet erhéllas vilket
innebdr att pdgdende samtal inte avbryts om nétet skulle bli dverbelastat. Istillet kan det
innebéra att nya inkommande samtal spérras.

1.2.2 Trafikverket ICT

Trafikverket Information and Communication Technology (ICT) dr en leverantor av data- och
telekommunikationstjdnster. Natet bestar av ett rikstackande fibernit som finns i anslutning
till jarnvégens banvallar. Detta nét bendmndes tidigare “banverkets telenit”.

Nitet etablerades primart for att tillgodose jarnvigens behov av teletjdnster, senare dven
behov av dataforbindelser och administrativ telefoni. Darutdver hyrs kapacitet ut till externa
kunder. Nitet dr inte integrerat med det civila mobiltelefonnétet.

Léangs banvallarna finns ett mobiltelefonindt som bendmns MobiSIR. Detta nit anvinds
primirt for drift och underhall av jarnviagsnitet men dven for samtal mellan ombordpersonal
pa tag samt med ledningscentraler.

Fibernitets langd 4r omkring 13 000 km och bestér av nidstan 900 samverkanspunkter som i
sin tur dr thopkopplade med ndrmare 120 stadsniit.

Nitet dr byggt pa ett sddant sitt att redundans (innebér i1 tekniksammanhang att viss del av en

utrustning kan tas bort utan att funktionen foréndras) erhalls genom en ringstruktur, vilket 1
sin tur innebdr att det stidndigt finns tva forbindelsevigar till varje ort.
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1.2.3 Rakel
TETRA (TErrestrial Trunked RAdio) dr en standard for mobila digitala radiosystem.

Syftet med TETRA-standarden ar att den ska vara en gemensam standard som uppfyller
nuvarande och framtida krav for “allménhetens sékerhet”, riddningstjénsten, Polisen,
Forsvarsmakten m.fl., samt underlédtta EU-samarbete i1 ett gemensamt frekvensspektrum.

I Sverige anvénds ett nationellt kommunikationssystem for samverkan och ledning. Systemet
bendmns Rakel (Radiokommunikation for effektiv ledning). Rakel bygger pa TETRA-
standarden och anvinds inom till exempel raddningstjénsten, Polisen, Forsvarsmakten,
kommuner och landsting. Radiostationerna som anvénder standarden kan arbeta bade via
nétverksinfrastrukturen och direkt mellan radiostationerna.

Inom Forsvarsmakten anviands Rakel for intern kommunikation samt extern kommunikation
med andra myndigheter dir behov av samverkan finns.

For transmission anvéander sig Rakel av transmissionsmedia 4gd/hyrd av MSB (Myndigheten
for samhaéllsskydd och beredskap) dér ingar dven forbindelser 1 FTN. MSB ér systeméigare
och ansvarig for drift och underhall.

I Forsvarsmakten driftleds Rakel operativt via Férsvarsmaktens kommunikationscentral
(FMKC) av Marinens radio (MaRa).

Vid behov kan ett antal stationer bilda ett eget nét utan anslutning till en basstation
(direktmode), i detta fall blir rickvidden dock begrénsad.

Rakelvéaxel

Transmission Reservkraft
Reservkraft (kabel/radiolank) (batterier)
(elverk)

Bild 12 Rakelndt, oversiktsbild.
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1.2.4 Luftfartsverket (LFV) samt civila flygplatser

Luftfartsverket dr en leverantor av flygtrafiktjanster. Detta inkluderar system for
kommunikation, navigation och dvervakning.

Med kommunikation avses utrustning som mdjliggdr kommunikation med bland annat
luftfartyg, markfordon och angriansande flygtrafiktjanstenheter.

Med navigation avses utrustning vid instrumentflygplatser for flygplanens inflygning och
landning.

Med overvakning avses luftovervakning av trafiken. Detta sker genom ett antal radarstationer
som finns utplacerade 1 Sverige. LFV tillhandahéller radarsignaler/radardata, inklusive
konfliktvarningsdata till kontrolltorn vid de svenska flygplatser som sa onskar.

LFV anvinder FTN for flygradio (talforbindelser) och telefoni med véxelanknytningar pa
storre anldggningar.

LFV och civila flygplatser anvinder FTN enbart som sambandsform for intern
kommunikation inom den egna verksamheten, dvs. det sker ingen kommunikation med andra
myndigheter forutom FM. FTN anvénds endast for operativa funktioner i flygtrafiktjénst.

1.2.5 Mobiltelefonnét

Mobiltelefoni dr en form av radiotelefoni, dar barbara telefoner (mobiltelefoner) med
radioteknologi star i kontakt med basstationer och via dem med det allménna telefonnétet
(ATN). Med mobiltelefoni sker aldrig direktkommunikation mellan telefonerna, vilket det kan
gora i Rakel.

I det mobila nétet finns i huvudsak komponenterna mobilstation (MS), basstation (BTS) och
mobilvixel (MSC). Mobilstationen kommunicerar med basstationen via radio.

Basstationen kommunicerar med MSC-vixeln via olika granssnitt (radiolénk, koppar- eller
optokabel).

Den mobila stationen bestar av en terminal (mobiltelefon) och ett abonnentkort, sa kallat
Subscriber Identity Module-kort (SIM). Det ar kortet som innehaller telefonitjinsten, det vill
sdga anvdndaren kan sétta in kortet 1 en annan terminal och samtala som vanligt. Varje
terminal kan identifieras med ett unikt nummer, sa kallat International Mobile Equipment
Identity (IMEI).

Basstationen fungerar via tva delsystem, en radioenhet (sdndare/mottagare) samt en styrenhet.
Det dr basstationen som tar emot signaler frain mobilstationen. Behovet av basstationer avgors
av topografi och maximalt avstdnd mellan basstation och mobilstation. Med storre avstand
kréavs storre sdndareffekter, med ett glest nét av basstationer kar risken for radioskugga och
det maximala avstidndet begrinsas av den tid det tar for signalen att komma fram. Normalt ar
antalet anvédndare per basstation lagt i glesbygd och antalet basstationer dr darfor begrénsat.
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Bild 13 Princip for ett mobiltelefonndit.

Om en basstation drabbas av fel finns normalt ingen annan station som kan ta over trafiken.
Mobiltelefonen maste dven sdnda med hogre effekt om avsténdet till basstationen ér stort,
vilket forbrukar batteriets laddning snabbare.

I tit byggelse avgors behovet av basstationer utifrdn hur manga kunder som kan betjédnas i
samma cell med ett begrénsat antal frekvenser. Darfor dr nitet av basstationer tétt.

Mobilvixeln fungerar ungefir som den ordinéra véxeln i det fasta telefonnitet. Denna véxel
formedlar samtalen och leder dem till ratt destination.

Generationsutveckling av mobiltelefonsystemet genom aren:

e Generation 1 — Nordic Mobile Telephony (NMT), infordes 1981. Ar avvecklat,
hanterade analogt tal.

e Generation 2 — Global System for Mobile communications (GSM), infordes 1991.
Hanterar tal och en datamangd <100kbit/s.

e Generation 3 — (3G) infordes 1 borjan av 2000-talet. Hanterar tal och data med en
dataméngd < 8Mbit/s.

e Generation 4 — (4G) inférdes med borjan 2009 och hanterar data med en dataméingd
<100Mbit/s. P4 sikt kommer dven paketformedlat tal att integreras.

Utvecklingen inom mobiltelefonisystem &r snabb och drivs av kundernas allt storre behov av
att kommunicera och utbyta information var man an befinner sig i varlden.
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1.2.6 Marknét fér radio och television

Radio och TV sénds ut via det svenska marknitet som nr 99,8 % av alla Sveriges hushall.
Stommen i marknétet dr de storre FM/TV sidndarna. For att f4 en hogre tdckning och kunna na
fram dar terrdngen dr kuperad har dessa kompletterats med ett antal mindre stationer utspridda
over hela landet. Marknitet kraver mottagare i FM-bandet. Utbudet gir normalt dven att na

via internet.

P

Bild 14 Markndt radio och television.
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1.3 FM sambandsnat via civila landsomfattande sambandsnat

Militéra forband kan via egna sambandsnét utnyttja delar av de civila landsomfattande néten
for sin verksamhet. Detta ger en 6kad uthallighet mot skador i niten och en storre yttackning.

Trafireriost KT

1 Féirband

, L_-'_l
“xJ‘m i Tevtiset seinandsmEt —
T y
’ A
_n__,,_-r""_ SamreerkansunE
: eand ETH
et
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Fiye o~ Flygradivenizgzring

Bild 15 utvisande hur olika militira och civila sambandsndit kan integreras. I detta fall kopplas tva taktiska
sambandsndt samman via FTN (bldtt) och ICT (gront), medan ett annat fé6rband ansluter via samverkanspunkt

ATN.

1.4 Transmission

Med transmission avses Overforing av signaler med hjélp av elektroniska, optiska eller
akustiska impulser.

1.4.1 Transmissionsmedel

Transmissionsmedel kan vara av typen:

radio

radioldnk

satellit

trad/optofiber

laser

optiska transmissionsmedel
akustiska transmissionsmedel
hydroakustiska transmissionsmedel.
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1.4.1.1 Radio

Radio anvénds for att genom elektromagnetiska végor 6verfora signaler mellan olika platser.
Den tradlosa forbindelsen gor radio, speciellt med rundstralande antenner, till ett [Ampligt
transmissionsmedel for 6verforing av telefoni, text, bild eller data mellan framfor allt rorliga
men dven fast grupperade enheter. Radiosamband utgdr en viktig del av ledningssystemet,
speciellt pa taktisk niva.

De storsta fordelarna med radiotransmission &r att det &r flexibelt, yttackande och latt att nd
manga adressater samtidigt. Nackdelarna ar att det dr kénsligt for storningar, bade avsiktliga
(telehotet) och oavsiktliga (telekonflikter), samt att det ar létt att avlyssna och pejla.

Bild 16 Radiosamband utgor en viktig del av ledningssystemet, speciellt pd taktisk nivd.

1.4.1.1.1 Mjukvaruradio

Begreppet mjukvaruradio, Software Defined Radio (SDR ) — syftar pa ett sitt att mojliggora
att radiofunktionen (egenskaperna hos den utséinda signalen) definieras i en mjukvara pa en
hérdvaruplattform. Man vill ha mdjlighet att anvinda ett fital typer av “radiostationer” (det
vill sdga, den fysiska radion). Exempel pé typer dr handhallen, personburen, fordonsmonterad
etc.

Med olika programvaror (och anpassade hardvarukomponenter) kan man sedan ge radion de
egenskaper som efterfragas i den aktuella konfigurationen. Tanken dr att ha mojlighet att
anpassa radiostationens prestanda under dess livslingd och inte bli 1st till de prestanda
(avseende radiosignalen) som bestimdes vid anskaffningen.
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1.4.1.2 Radiolank

Med radioldnk menas en riktad radioforbindelse som medger samtidig sdndning till och fran
motstationen. For forbindelser 6ver ldngre strackor kan flera stationer upprittas i en kedja
(lank). Maskformiga radioldnknit bestaende av flera radioldnkstationer kan ocksa skapas for
att ticka en geografisk yta med samband och 6ka skadetiligheten.

Radiolénktransmission &r, precis som radiotransmission, lampligt for 6verforing av bade
telefoni, text, bild och data.

Fordelarna med radioldnktransmission &r att man far en hogre dverforingshastighet och
bandbredd dn med idag existerande radioutrustningar samt att den dr mindre kansligt for
storning och avlyssning dn en radio med rundstrdlande antenn tack vare den riktade
sandningen.

Nackdelarna ér att det 1 princip kraver frisiktsforbindelse till radiolédnkstationen samt att det
krévs en viss arbetsinsats for att uppritta stationerna.

1.4.1.2.1 Troposcatter

En troposcatterforbindelse utnyttjar troposfaren som &r det ldgsta lagret i jordens atmosfir.
Séndarantennen riktas mot en punkt nira horisonten varvid en mottagarantenn som riktas mot
samma punkt kan uppfatta den del av energin som sprids (scatter) mot jordytan. Eftersom en
forbindelse i UHF-omradet normalt ar en frisiktsforbindelse dér stationerna maste vara inom
synhdll for varandra, innebér troposcatterforbindelsen da att forbindelse bortom horisonten ar
mojlig.

Troposcatterforbindelser kriver mycket hdga sdndareffekter men &r & andra sidan mycket
tillforlitliga ur forbindelsesynpunkt. Férbindelseavstand upp till 300 km dr mojliga.

1.4.1.3 Satellit

Vid satellitkommunikation anvinds en mark- eller fartygsbaserad station som sénder via en
satellit till en annan mark- eller fartygsbaserad station. Stationerna kan befinna sig pa stora
avstind ifran varandra, exempelvis vid en forbindelse mellan ett insatsomrade och Sverige vid
en internationell insats. Satellitkommunikation kan anvindas da ett markbaserat
sambandssystem saknas 1 ett omrdde och ett beroende till satellitdgaren kan accepteras.

Satellittransmission medger overforing av telefoni och data. Dock kan fordrdjningar 1
overforingen ge vissa problem vid séndningar av exempelvis video och skyddat tal.

Fordelarna med satellittransmission dr mdjligheten till kommunikation dver stora avstand, att
det dr flexibelt, barbart samt att det inte kridver ndgon fast infrastruktur. Nackdelarna &r att det
ar mycket dyrt om man inte dger en egen kommunikationssatellit samt att kommunikation
over langa avstind kan medfora fordrojningar i overforingen. Aven sikerhetsaspekten att vi
inte dger satelliten (avlyssningsrisk) bor végas in.
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1.4.1.4 Trad och optofiber (kabel)

Trad- och optofiberforbindelser kan vara dels metalledare som é&r avsedd att dverfora
elektriska signaler eller optofiber avsedd for att 6verfora ljussignaler mellan séndare och
mottagare. Trad- och optofibertransmission kan anvindas for dverforing av telefoni, text, bild
och data. Ljussignalen i en fiberkabel kan moduleras for att béra information.

For 6verforing av informationen i optofiberforbindelser anvénds laser, se nedan eller
ljusdioder.

Fordelen med fiberoptisk transmission dr att den medger stor dverforingskapacitet och hog
overforingshastighet. Dessutom &r fiberoptisk transmission svér att stora och avlyssna.
Nackdelen ér att den dr kostsam och kénsligt for fysisk averkan.

1.4.1.5 Laser

Laser kan anvéindas for optisk kommunikation i optofiberforbindelser. D& omvandlar
sandaren elektriska impulser till ljus i en enda vaglingd som reflekteras genom en optisk fiber
till en mottagare. Denna 1 sin tur omvandlar ljussignalen till elektriska impulser.

Laser anvénds for att modulera en elektromagnetisk vag via en optofiber varvid stora
informationsméngder kan overforas. Den dr ocksa mindre kénslig for storning och avlyssning.

Fri optisk kommunikation (via luften) med laser dr under utveckling.

1.4.1.6 Optiska transmissionsmedel

Till de optiska transmissionsmedlen riknas kommunikation som kan uppfattas visuellt. De
generella fordelarna med optisk transmission ar att de dr svéra att stdra ut och att de oftast har
en liten rdjande emittering. Nackdelarna &r att de har lag 6verforingshastighet samt att
avstandet dr beroende av rddande siktforhallanden.

Optisk transmission anvénds mestadels for signalering av varningar, nddsignaler samt vissa
order och direktiv sdsom forflyttningar.

De optiska transmissionsmedlen delas in i foljande varianter:
Ljus — innefattar bland annat morselampor, lanternor eller ljusstavar for signalering.
Morsesignaler dverforda med hjilp av lampor som kan ha vitt, rétt eller gront ljus och

anvinds mellan fartyg eller mellan fartyg och land, for att skicka kortare taktiska
meddelanden exempelvis order for fartygsmandvrering.
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Bild 17 Morsesignaler 6verforda med hjdilp av lampor, anvinds mellan fartyg eller mellan fartyg och land.

Lanternor och ljusstavar — anvéands vid morker eller nedsatt sikt bdde pé land och vid
sjoforband, exempelvis for signalering av forflyttningar, uppmarksamhet och varningssignaler
enligt signaltabeller for Marinen (STM), internationella Signalboken (ISB) och NATO
publikationen ATP 1 E.

Signalflaggor — utgors av bokstavsflaggor, siffervimplar, standertar, samt kodvimpel och
chiffervimpel som samtliga har olika betydelser vid hissning eller halning. Anvénds mellan
fartyg, vid exempelvis vid order for fartygsmandvrering, samt som varnings- eller
uppmaérksamhetssignaler. Signalflaggor anvinds for informationssignalering till exempel
tidssignal, ankring, franvaro av chef, tillkinnagivande av egen anropssignal med mera.

Semaforering/spadar — anvands mellan fartyg, flyg och fartyg, samt mellan flyg och land. De
anvinds ocksé for signalering av direktiv for forflyttningar och mandvreringar med mera, for
att undvika signalering med radio.

Pyroteknik — facklor, rokljus, handbloss, raketer och signalpistol med ljuspatron. Dessa
anvinds ofta for igenkénning, nddsignalering eller som signalering med ljussken.

Tecken och signaler — forutbestimda handsignaler, med eller utan flaggor for att ge direktiv
om verksamhet som till exempel forflyttningar.

1.4.1.7 Akustiska transmissionsmedel

Akustiska transmissionsmedel avser kommunikation genom att anvianda ljudvdgor och dess
utbredning i olika media sdsom luft eller vatten. For overforing av ljud kan man exempelvis
anvianda visslor, sirener och klockor.

Overforingen vid akustisk transmission #r begrinsad till korta avstind och
overforingshastigheten &r lag. Anvénds néstan uteslutande vid varnings- eller nddsignalering.

Exempel pa akustiska transmissionsmedel dr konvojhogtalare, rostforstirkare och
knackningar.
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1.4.1.8 Hydroakustiska transmissionsmedel

Hydroakustiska signalmedel anvinds for transmission genom vatten, exempelvis
undervattenstelefon, som kan anvéindas for att 6verfora telefoni och data.
Hydroakustiska signalmedel anvinds traditionellt vid kommunikation med ubét.

1.4.2 Frekvens/vagutbredning

1.4.2.1 Frekvensspektrumet

Forsvarsmakten har ett stort behov av att anvénda det elektromagnetiska spektrumet for radio,
radioldnk- och radarsystem. Tillgangen pa radiofrekvenser ar begransad och kritisk for
formagan att kunna verka. Se bilaga 1 och 2.

1.4.2.2 Frekvensplanering

Frekvensplanering definieras 6vergripande som, ’Planering, koordinering och hantering av
det gemensamma utnyttjandet av radiofrekvensspektrumet genom operativa tekniska och
administrativa procedurer”. Forsvarsmakten samverkar med Post- och telestyrelsen (PTS) for
att kunna sikerstélla behovet av frekvensutrymme pa kort och léng sikt.

Frekvensplaneringens frimsta uppgift ar att sdkerstélla att system och utrustningar som
anvinds av Forsvarsmakten ska fungera som planerat. Detta utan att skapa eller drabbas av
telekonflikter med nedsatta prestanda till foljd av otillracklig spektrumtillgang.

1.4.2.3 Radiovagors egenskaper

Olika frekvensband ger olika vagutbredningsegenskaper. Frekvensbanden indelas principiellt
1 ett antal omrdden med egenskaper och anvindningsomrdden enligt bilaga 1. Observera att
granserna mellan de olika omradena inte dr absoluta vid en viss frekvens utan egenskaper for
ett visst band aterfinns dven i angridnsande bands 6vre och nedre omrade.

1.4.2.4 Syfte med att anviinda olika frekvensomriden

Som framgér av tabellen i bilaga 1 har olika frekvensomréden olika egenskaper. En vésentlig
del av dessa beror pé vilken frekvens respektive vaglidngd har. Ju ldngre vaglangd desto mer
foljer vagen jordytan medan vagen vid en kortare vaglangd gar rakt fram (som en ljusstréle).
En lagre frekvens behdver 1dnga/stora antenner. Vid lagre frekvenser ér det svérare att
anvédnda system som kriver stor bandbredd.
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FAKTA!
Laga frekvenser ger lang rackvidd och lag 6verforingshastighet medan hoga
frekvenser ger kort rickvidd med hog overforingshastighet.

1.4.2.5 Bandspridning

For att skapa hogre sékerhet 1 en 6verforing (skydd mot oavsiktlig och avsiktlig storning) kan
man anvinda olika bandspridningsmetoder. En metod &r frekvenshopp dér varje frekvens
endast anviands under en kort del av meddelandet. Det dr da en forutsittning att kunna folja
med de olika frekvenshoppen for att kunna ta emot eller avsiktligt stora forbindelsen. En
annan metod dr ”Spread Spectrum” dar signalen sprids ut ver en storre bandbredd vilket gor
att energinivan pa varje frekvens ér ldgre (detta gor den svarare for mostdndaren att upptécka).
De olika systemen har olika fordelar och val av teknik méste goras utifran lokala
forhallanden.

1.4.3 Modulation

Modulation innebér att man i en modulator? liter en vig med vanligtvis hogre frekvens —
birvéag®, fa sina egenskaper paverkade av en signal med ligre frekvens — nyttosignal (till
exempel talsamband). Resultatet blir en modulerad barvag att dverfora i valfritt medium till
exempel radio, optofiber eller kabel.

Med en demodulator pa mottagarsidan dterskapar man nyttosignalen.

Vid digital modulation omvandlar man en bitstrém av nollor och ettor sé att den kan paverka
egenskaperna hos en analog bérvag.

1.4.4 Antenner

Antenner anvands for att sinda och ta emot radiovagor. Déaliga radioforbindelser beror ofta pa
felaktigt upprittade antenner eller oldmpligt vald antennplats.

Tips vid val av antennplats!
Hogt, fritt och blott (i séndningsriktningen).

* En elektronisk apparat som omvandlar en signal till ett nytt format.
’ En vdg som man kan fa att Gverfora information genom att modulera den.
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Antenner kan ur ett funktionsperspektiv indelas i
e rundstralande antenner
e antenner med riktverkan.
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Bild 18Princip for radiovagornas utbredning, Bild 19 Princip for radiovdagornas utbredning,
rundstrdlande antenn. antenn med riktverkan.

Beroende pa inom vilket frekvensomrade antennen ska anvéndas, varierar savil typ,
konstruktion som storlek.

Bild 20 Liten antenn. Radiostation, Radio 1444 (Rakel), Bild 21 Stor antenn. Sdndarannex,
ca 400Mhz, UHF-omrddet. kortvdagsantenn 3-30MHz, HF-omrddet.
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Tips! Daliga radioforbindelser beror ofta pa felaktigt upprittade antenner eller olampligt
vald antennplats.

1.5 Granssnitt

1.5.1 Definition av grénssnitt

Med begreppet granssnitt (interface) avser man den kontaktyta som finns mellan tvé eller flera
kommunicerande tekniska komponenter. Denna kontaktyta &r ofta vdl dokumenterad till sin
utformning, och foljer tydliga regler for hur exempelvis kommunikation ska ske.

1.5.2 Kommunikation i informationssystem och sambandssystem

Kommunikationen 1 ett ledningsstodssystem sker over vél definierade granssnitt. For
inkoppling over ett grianssnitt fordras ritt konfiguration savidl mjukvarumaéssigt som
hardvarumaéssigt.

Grénssnitt 1 ett ledningsstodsystem péavisas genom det sétt en applikation eller en tillimpning
ska kommunicera med en annan via givna regler. Dessutom finns delgranssnitt som mdjliggor
kommunikation mellan ménniska och dator. Det finns dven grafiska anvdndargranssnitt.

1.5.3 Natverk

I ett nétverk beskrivs hur kommunicerande enheter sdsom till exempel datorer, routrar eller
switchar dr sammankopplade. Detta uppnds bland annat genom vél definierade protokoll eller
kommunikationssprak dér Internet Protocol (IP) kan ndmnas som ett vilként protokoll. I detta
protokoll definieras grinssnitten tydligt sd att kommunicerande enheter kan utvéxla data med
varandra.

1.56.4 Signalens vadg

Vid exempelvis felsdkning 1 ett ledningsstodssystem och dess ingéende delar kan man ibland
stota pa uttrycket “’signalens vdg”. Denna kommunikationsvig beskriver och ger en tydlig bild
av hur en tjédnst trafikerar ett system fran en punkt till en annan dver givna grianssnitt och
given hérdvara.
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1.6 Ordonnanstjanst

Ordonnanstjinst innebdr 6verbringande av information med bud, till exempel ordonnans eller
ordonnansbefal.

Ordonnans kan anvédndas som erséttning eller komplement d4 meddelandens innehéll och
omfattning, till exempel skisser eller datalagringsenheter, inte kan verforas med signalmedel.
D& meddelande sdnds med ordonnans eller ordonnansbefél ordnas transporter och eskort efter
lagets krav.

Bild 22 Dd meddelande sdnds med ordonnans eller ordonnansbefil ordnas transporter och eskort efter ldgets
krav.
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2. Metoder

2.1 Sambandsplanering

For att pa basta sitt stodja hogre chefs uppgift och ledningsbehov, gér sambandsansvarig ett
sambandsbeddomande, som syftar till att klara ut sambandsbehoven for att pa bésta sitt stodja
hogre chefs uppgift och ledningsbehov. Sambandsbehoven omsitts sedan i sambandsorder.

HANDBOK

2.1.1 Hégre chefs uppgift och ledningsbehov

Ett vil fungerande samspel mellan hgre chef och sambandsansvariga® ar en viktig
forutséttning for ett samband som uppfyller ledningsbehoven. Utifran den uppgift hogre chef
ska 16sa, kommer han eller hon att ha ett antal lednings- och informationsbehov fran olika
platser over tiden. Dessa kan utformas i en ledningsplan som visar fran vilka platser chefen
och/eller staben 16ser eller samordnar angiven verksamhet.

Ledningsplan

Onsdag 30

Torsdag 31

Ledningsbehov

Mottagning forband

Mottagning forband

Inriktning ledning

L3 leder, Chefsomgang

L3 leder, Chefsomgang

L1

Ledningssystem

L3:1 STRIC STRIC Vila Vila STRIC STRIC Vila Vila

L3:2 Vila Vila STRIC STRIC Vila Vila STRIC STRIC
Funktioner

Ledningskomp- For-
Omgruppering av beredelser
stab

Sambandskomp- Systemtest

Bild 1 Exempel pa ledningsplan.

Den sambandsansvarige ska utifrdn detta samordna utnyttjandet av bdde gemensamma

sambandsresurser (enheter vars uppgift dr att mojliggéra samband mellan férbandsdelar), och
forbandsanknutna sambandsresurser (de resurser som ingér i forbandet till exempel radio-
grupper). Denna forméga till ledning och samordning av sambandsresurserna dr en del av
ledning av ledningssystemet. Den syftar till att utifrdn givna prioriteringar siakerstilla [amplig
teknisk tillgdnglighet och samexistens av sambandsresurserna.

”Ledning av ledningssystemet” kréaver faststillda och 1 forbanden inarbetade metoder f6r hur

respektive delsystem ska anvidndas och hur det ska ga till ndr sambandsvéigarna fordndras
(trafikomlidggningar).

2.1.2 Sambandsbehov och bedémande

Utifrén hogre chefs behov av ledning (ledningsbehovet) omsétter sambandsansvarig
ledningsplanen 1 taktiska och dérefter 1 tekniska 16sningar for hur sambandet ska ordnas.

* C Ledningssystemavdelning, motsvarande.
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Dessutom anpassas beredskapen for de lednings- och sambandsforband som omfattas av
ledningsplanen.

Faktorer att ta hénsyn till vid sambandsplaneringen

chefens vilja (ledningsbehoven 6ver tiden)

tillgang till sambandsresurser dver tiden

befintlig infrastruktur som till exempel fasta telenét
tillgéng till frekvenser och IP-adresser
personaltillgang/status och utbildningsstdndpunkt
telehotet

e terrdngens och arstidernas paverkan

e forbindelseavstind

e Overforingskapacitet.

For- och nackdelar med olika 16sningar bedoms. Darefter utarbetas ett forslag pa 10sning som
ska kunna motiveras. Beddmandet kan ldmpligen goras skedesvis dér riktlinjer och
prioriteringar for sambandsresursernas anviandning beskrivs pa till exempel ett oleat, skiss
eller i text som skedesvisa riktlinjer. Resultatet faststélls i en sambandsorder.

2.1.3 Sambandsorder

Hur sambandet ska planeras, upprittas, vidmakthallas, brytas och/eller fordndras, regleras i en
sambandsorder. Denna &r uppstélld som en 5-punktsorder eller, pa bataljon och hogre
forband, som en orderbilaga/annex.

Marintaktisk chef (MTCH) leder marina operationer. MTCH skapar ett eller flera for
uppgiften tillfalligt ssmmansatta forband, sa kallad Task organisation, samt utser Officer in
tactical command (OTC). MTCH sambandsleder genom en OPORDER eller FRAGO, det vill
sdga ett annex Q. Direfter bedrivs taktisk sambandsledning genom OTC, vilken ger ut

styrningar for sambandstjdnsten i en sambandsplan operational tasking communications
(OPTASKCOMMS).

Amfibieforbanden och Marinbasen sambandsleder genom en 5-punktsorder.

2.2 Redogorelse for sambandslage

For att uppdatera chef eller stab kan en redogorelse for sambandsléget goras. Redogorelsen
omfattar genomford, pagdende och planerad verksamhet.
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2.2.1 Sambandslaget

Vid redogorelse for sambandslédget utnyttjas om mojligt 1ageskarta. Féljande delar bor ingé:
e forbandets uppgift
e huvudsambandsmedel till hogre chef, inom férbandet och till sidoordnade chefer
e av hogre chef prioriterat samband
e ianspridktagna sambandsresurser och de viktigaste planerade fordndringarna i
sambandsndten inom 6-24 timmar respektive D+1
e avdelad sambandsreserv, var den dr grupperad och vilken beredskap den har
e begrinsningar.

2.2.2 Exempel péa redogérelse fér sambandsléaget
Foljande beskriver ett exempel pa en redogorelse for sambandsliaget enligt p. 2.2.1.

’1.sambandskompaniet upprittar, betjanar och underhaller brigadens sambandssystem med
anslutningsmojligheter for brigadchefens DUC.

Samband till hogre chef dr i1 forsta hand radio180 krypterat tal, 1 andra hand e-post via
SWECCIS och i tredje hand tal via Rakel. Till DUC har vi radio180 tal samt data och tal via
Rakel.

I detta skede dr forbindelse till hogre chef samt forbindelserna mellan mandverbataljonerna
och artilleribataljonen prioriterade.

1-3.sambandstropp ér grupperade och driftsatta, en sambandsenhet &r grupperad vid FTN,
4.sambandstropp dr under omgruppering och skall uppritta vid SJUVAGSSKALET.

5.sambandstropp &r reserv pa sambandskompaniets grupperingsplats med 30 min
marschberedskap.

All optofiberkabel ar utbyggd.”

Bild 2 Redogdrelse for sambandsliget.

37



HANDBOK

2.3 Skisser och tablaer

2.3.1 Syfte

Skisser och tablaer ger en mojlighet att f4 en helhetsbild av signalnét. Dessutom underléttar
skisser, till exempel en felsokning som genomfors nattetid av personal som inte uppréttat ett
befintligt signalniit.

For att beskriva olika ndt och kopplingar som gors vid planering och upprittande av signalnit,
forbindelser eller pa en grupperingsplats, kan man anvénda sig av olika typer av signalskisser.
Dessa kan bendmnas nitskisser, kopplingsskisser, forbindelsetabeller och sambands-
oversikter.

Alla nét och kopplingar, interna savél som externa, ska dokumenteras for att underlétta vid
planering, genomforande och inte minst vid fordndringar och fels6kning.

For att gora signalskisserna ldtta att forsta, bor gemensamma symboler och beteckningar
anvandas. Det &r viktigt att alla kan l&sa och forstd innehallet, inte bara den som uppréttat
skissen.

I bilaga 3 finns ett antal exempel pa symboler for de vanligaste och mest grundldggande
delarna i signalskisser. Dér finns dessutom exempel pa olika presentationer och hur
uppmaérkning av forbindelser ingdende i olika signalnit ska goras. Saknas nddvéndig symbol
kan man gora egna, men dé ska det tydligt framgé vad som avses.

2.4 Anropssignaler

2.4.1 Grunder

Anropssignaler skall anvéndas 1 Forsvarsmaktens signalnit samt kan anvindas av
Forsvarsmakten 1 civila nit.

Anropssignaler har till andamal att forkorta och i vissa fall forenkla signalering samt, att da s&
kravs, genom tilldelning av rorlig eller tillfdllig anropssignal, ge ett visst skydd till
signalerande forbands identitet.

Forsvarsmaktens anropssignalsystem omfattar

e fasta anropssignaler typ K (FAK)

o fasta anropssignaler for lagre forband (FAL)

e fasta anropssignaler for rapportering med mera, inom luftforsvaret (FAR)
e anropssignaler for militér luftfart

e rorliga anropssignaler typ K (RAK).

Andra anropssignalsystem &n de ovan angivna, ar tillatna for anvindning vid exempelvis
internationella insatser eller nationell och internationell samverkan.

Vid signalering med civila stationer samt vid internationell verksamhet anvénds

anropssignaler reglerade i for andamélet utfirdade bestimmelser. Ansvarig for bestimmelser
och tilldelning av dessa dr den som dger aktuellt signalnét eller leder insatsen.
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2.4.2 De olika anropssignalerna

FAK

Anropssignal FAK bestar av tre bokstaver. For att undvika forviaxling med rorlig
anropssignal, trafikmeddelande och internationell marin igenkdnningssignal, férekommer inte
begynnelsebokstéiver J, K, M eller Q eller SAA — SMZ.

FAK tilldelas krigsforband, hemviarnsforband, staber, enskilda fartyg och
organisationsenheter efter anmaélt behov. I forsta hand anvdnds FAK av de marina forbanden.

Anropssignal FAK ar unik for den enhet som anviander den. Marintaktisk chef dger ansvaret
for FAK-signaler och tilldelar FAK-signaler till anvéndare.

FAL

Anropssignal FAL é&r 1 regel systematiskt sammansatt med utgdngspunkt fran ledningsniva,
forbandstyp och taktisk organisation. FAL bestar av tva bokstaver. For att precisera eller
fortydliga kan dessa kompletteras med siffra eller farg.

FAL anvénds av ldgre forband 1 eget signalndt. Sammansittningen av FAL medfor bland
annat att flera enheter samtidigt kan komma att anges med samma anropssignal, dock pa olika
signalnit. Forband pa samma signalnit far ddremot inte ha samma anropssignal.

Genom att tilldela bataljon och fristdende kompani (motsvarande) unika anropssignaler
medges dven att FAL kan anvindas inom en brigadstruktur.

Aven om det finns en grundliiggande struktur har chef dver ett sambandsniit riitt att tilldela
forband annan FAL. Chef for ett sambandsnit dr dven ansvarig for att tilldela FAL till forband
som inte redan har en FAL eller som maste byta FAL for att undvika sammanblandning.

Armétaktisk chef ansvarar for struktur avseende FAL-signaler, for samtliga anvdndare och
tilldelar FAL-signaler till anvindare.

FAR

Anropssignal FAR bestér av ett tvastavigt djurnamn i bestdimd form pa svenska, till exempel
LAMMET eller GRODAN. FAR kan dven forekomma pé engelska. FAR anvénds (i vissa fall
tillsammans med FAL) vid radiotrafik med luftfartyg samt 1 luftstridskrafternas
stridsledningssystem.

Anropssignaler for militir luftfart
Anropssignaler for militér luftfart bestar av ett prefix, ett nummer och eventuellt ett suffix.
Exempelvis WHITEFOX 363, SPIDER 45 MIKE eller SWEDEFORCE 603.

Flygtaktisk chef dger ansvaret for FAR-signaler och tilldelar FAR-signaler till anvéndare.
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RAK

Anropssignal RAK har till huvudsakligt &ndamal att forsvara obehorig identifiering.

RAK bestér av tre bokstéver. For att vid mottagning direkt kunna hérleda anropssignalen till
RAK ir dess forsta bokstav alltid J, K eller M. Vid taktisk signalering inom fartygsférband far
dock, di missforstand inte kan uppstd, RAK anvindas tvastillig varvid forsta bokstaven
uteldmnas.

Beteckningar, anvindningsomradden med mera, framgér av bestimmelser for rorliga
anropssignaler typ K (Best RAK).

RAK byts tva ganger per dygn eller pa tider som anges pa sdrskild order och oavsett om
frekvensbyte tillampas eller inte. Nar RAK byts bor dven signalist bytas for att forhindra
direkt sammankoppling till tidigare anvdnd anropssignal och signalist.

Anvisningar for byte med mera, framgér av Best RAK

MUST/SAKT #ger ansvaret for RAK-signaler och tilldelar RAK-signaler till anvindare.

2.4.3 Anropssignalernas anvédndning

Anropssignaler anvinds vid anrop, svar pd anrop, signaladress, adressmening och kvittens
samt i vissa meddelandens text for att ange myndighet, forband eller signalstation.

Anropssignal far uteldmnas eller forkortas vid signalering pa direktférbindelser om
missforstand kan uteslutas.

Anropssignaler ur olika system far anvindas mot varandra i signalering.

Tillfdllig anropssignal anvands pa chefs order for att ge forband, som tillfalligt ingar i visst
signalndt, en for nétet lamplig anropssignal eller for att forbéattra identitetsskyddet for vissa
forband.

Gemensam anropssignal anvédnds for adressering till
e enhet via till exempel gemensam stabsplats, marinbaser och stridsledningscentraler
e organisatoriskt samhdrande enheter, till exempel inom fartygsférband, vid
meddelanden som berdr samtliga enheter inom organisationen (forbandet)
e enhet inom ett forband, d&ven d& meddelandet inte berdr forbandets 6vriga enheter, nér
det dr angeldget att for frimmande signalspaning dolja de enskilda enheternas
forekomst 1 trafikbilden och signaleringen utfors enkelriktat.

Gemensam anropssignal kan vara férband med omradesansvars enskilda anropssignal, till
exempel basbataljon eller stridsgrupp.

Under fredsforhéllanden anvénds ldmpligt gemensamt namnsvar i védxel och enskilda

abonnenter svarar med befattning eller namn. P4 sekretessbelagda abonnemang svaras enbart
med abonnentnummer.
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I stéllet for anropssignal anvédnds

o Kklartext for att ange staber och férband grupperade inom ordinarie garnison vid
telefoni, flygbaser och trafikledningsorgan enligt FTS bestimmande

e telefonnummer vid formedling 6ver telenét

e omrades (forbands-) bendmning for luftvérn for att vid luftvirnsordersandning med
mera, ange omrade (forband)

e platsindikator vid trafik for viderdata och flygtrafikledning enligt utfirdade
bestimmelser enligt Transportstyrelsen samt FTS bestimmande

e internationell civil marin igenkénningssignal anvinds av svenska orlogsfartyg vid
kontakt med exempelvis handelsfartyg, utlindska orlogsfartyg, fiskefartyg, hamnar
och lotsar. Signalen bestédr av fyra bokstidver. For svenska fartyg borjar signalerna pa
SA — SM. Signalerna aterfinns i1 Internationella signalboken (ISB)

e c-postadress vid formedling av elektronisk post och ev. chatt

o taktiskt eller individnummer i Rakel vid samverkan med andra anvéndarorganisationer
i Rakel. Fér dven anvindas for kommunikation mellan militdra enheter vid signalering
i Rakel.

2.4.4 Militédr och civil samverkan

Civila myndigheters tilldelning av anropssignaler ur Férsvarsmaktens system framgér av
sarskild tilldelningshandling, till exempel vid forberedd samverkan.

Militéra enheters anropssignaler for anvindning i civila nét, delges i varje sarskilt fall av den
for respektive nét ansvariga civila myndigheten.

Civila myndigheters meddelanden som formedlas 1 Forsvarsmaktens nét, adresseras med
anropssignaler ur Forsvarsmaktens system och enligt Forsvarsmaktens bestimmelser.

Militdra enheters meddelanden som formedlas 1 civilt nét, adresseras med anropssignaler
enligt de bestimmelser som normalt giller for natet ifraga.

Vid 6vrig samverkan mellan olika delar av totalforsvaret anvidnds anropssignaler av samma
typ som 1 Ovrigt forekommer 1 det ndt 1 vilket sambandet upprittas. Vid samverkan dér
anropssignaler inte kunnat delges, far klartextbendmningar anvindas enligt chefs
bestimmande.

Samverkansofficerare dr en sdrskilt utsedd officer som utses for samverkan med hogre chef,
DUC, sidoforband eller andra myndigheter motsvarande.
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Bild 3 Civil — militir samverkan.

2.5 Expeditionstjanst
2.5.1 Omfattning

Den fredsméssiga expeditionstjénsten vid Forsvarsmaktens forband, skolor och centra
regleras 1 handbok f6r dokument- och drendehantering i FM (H DAR).

All expeditionstjinst forhaller sig till lagar och forordningar samt indelas specifikt vid
insatsforbanden i stabsexpeditionstjinst och sambandsexpeditionstjdnst.

Syftet med expeditionstjdnsten dr att skapa en stabil struktur 1 stabsarbetet. Detta sker bland
annat genom att overfora meddelanden snabbt inom avsedd tid, sé att sekretesskydd och
arkivbestammelser tillgodoses.

Stabsexpeditionstjdnst innebdr att skapa forutséttningar for att inneha en séddan struktur i
arkiveringen av till exempel orderverk, handlingar och i efter hand fattade beslut att dessa
enkelt kan dterfinnas. Brister i denna hantering medfor exempelvis forlorad information, en
okad risk for motsédgelsefulla order eller att det bedrivs osammanhédngande verksamhet.

Sambandsexpeditionstjinst innebir att gora utgdende meddelanden klara att sindas med
sambandsmedel och inkommande meddelanden klara att dverldmnas till stabsexpeditionen
eller for vidarebefordran.

Sambandsupplysning som dr en del av sambandsexpeditionstjidnsten innebér att inhdmta och
tillhandahélla uppgifter om sambandsldge, stabers och forbands geografiska ldge, telefon-
adresser, anropssignaler med mera.

Stridvan dr att stabs- och sambandsexpeditionerna (inklusive sambandsupplysning) grupperar i
anslutning till varandra. Vid ldgre taktiska forband kan verksamheterna drivas parallellt av en
expedition.
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2.6 Signalering

2.6.1 Tjdnsteanmérkning

Tjénsteanmirkningar bestar av klass-, metod- och trafikbeteckningar, samt i forkommande
fall av delnumrering, gruppantal och serie(16p-)nummer.

Klassbeteckning

Naér en station bedomer att ett meddelande eller sindningsfoljd har hogre foretradesritt an
pagéende signalering kan en station bryta pagéende signalering.

Brytning av signalering sker genom att tre (3) gnger signalera vilken prioritet meddelandet
har (ALARM, BRADSKANDE, PRIORITET). Foretridesritten anvinds frimst di behovet
finns att bryta mycket langa rutinmeddelanden.

| Foretriadesritt Klassbeteckning
ALARM (Flash) Z Sands snarast (dock senast inom 10 minuter).
BRADSKANDE O Sands senast inom 60 minuter.
(Immediate)
PRIORITET P Sénds senast inom 6 timmar.
(Priority)
RUTIN R Sdnds senast inom 24 timmar dock framme
(Routine) senast ndsta arbetsdags morgon. Meddelande

som &r klassificerat RUTIN far inte bryta
pagéende signalering.

Metodbeteckningar

Signalering genomfors enligt metod A, B, C eller D.

Metod A

Dubbelriktad signalering med anrop och svar pa anrop.
Anvands vid férsta anrop samt pa order av ndtansvarig.

Metod B

Dubbelriktad forenklad signalering utan anrop och svar pa anrop.
Den normala metoden vid etablerat samband.

Metod C

Enkelriktad signalering.

Anvinds vid enkelriktad signalering och motstationen ska vara beredd pa en
omedelbar fortsittning av signalering efter anropet. Mottagande station ska, nér
uttrycket C-MEDDELANDE anvinds, ddrmed inte svara pd anropet.

Metod D

Enkelriktad signalering pa flera frekvenser samtidigt.
Motsvarande sindning pa flera frekvenser. Detta anges med uttrycket D-
MEDDELANDE.
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Trafikbeteckningar

Trafikbeteckningar gors av kollationera, viasignalering och mottagningsbevis.
Kollationera (COL) innebar att hela eller delar av en sdndningsfoljd skall
atersignaleras(kollationeras) av mottagande station, for att forsdkran ska uppsta om att
sandningsfoljden eller meddelandet &r korrekt uppfattat.

Viasignalering (VIA) innebér att en station ska skicka en sdndningsfoljd eller meddelande
vidare till en 6nskad station. Uttrycket kompletteras med onskad stations anropssignal.

Mottagningsbevis (MBS) ér en begiran fran sdndande station att mottagande station ska
kvittera att meddelandet natt avsedd adressat samt tidpunkt for nir meddelandet tagits emot.

2.6.2 Passningsalternativ

En station kan vara upprittad eller bruten. En uppréttad station kan vara stangd eller 6ppen.
Med passning menas att betjdningspersonal omedelbart kan ta emot eller sénda ett
meddelande samt vidta dtgirder for expeditionsbehandling.

En upprittad stingd station skall ha viss beredskap att ppna. En dppen station passas enligt
passningsalternativ 1-4.

Chef som upprittar signalnét kan for detta anbefalla passning enligt f6ljande.

| Innebord ~ Anmiirkning |
1 Stindig passning. Notera att stindig passning &r |
2 Passning 5 min varje kvart. grundalternativ och att dvriga |
3 Passning 5 min varje halvtimme. passningsalternativ maste ordersittas i |
4 Passning 10 min varje timme. sdrskild ordning! |

Om inte annat anges sker passning de 5 (10) forsta minuterna i varje kvart, halvtimme eller
timme. Chef kan bestimma andra tider for passning. Passningsalternativ och dndringar av
dessa far vid signalering i regel inte anges i klartext.

R |

Bild 4 Signalering.
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3. Regler
3.1 Ansvar for samband (hogre chef — lagre chef)

Hogre chef ansvarar for anslutningsmojligheter for understilld/-lydande chef. Detta innebér
att den hogre chefen ansvarar for att den understéllde/-lydande chefen har mojlighet att
ansluta i gemensamma sambandsnédt och ddrigenom fa tillgdng till gemensamma tjénster.
Detta kan innebéra att sambandsresurser tillfors men ocksa styrningar av till exempel
stationsplatser.

Observera!

Hogre chef ansvarar for anslutningsmojligheter for understilld/-lydande chef.

3.2 Nationell och internationell sambandstjanst

3.2.1 Sprak och metoder

I Forsvarsmakten anvénds svenskt sprak och svenska metoder om inget annat regleras i
bestimmelser eller order. Vid internationell verksamhet anvénds sprdk och metoder enligt for
respektive operationsomrade utgivna bestimmelser. Detta kan dven omfatta signalerings- och
fackuttryck.

FAKTA!
I Férsvarsmakten anvédnds svenskt sprak och svenska metoder om inget annat regleras
1 bestimmelser eller order.

3.3 Staende order

3.3.1 Anvéndningsomrade

Stadende order reglerar rutinverksamhet dver tiden. Denna giller 1 grunden om inget annat
beordras i annan typ av order.

Staende order forenklar det Gvriga orderarbetet genom att bestimmelser av rutinkaraktir inte
behdver upprepas i varje order. Uppgifter av sambandskaraktér som ar [dmpliga 1 en stdende
order dr exempelvis:

lednings- och lydnadsforhallanden i olika situationer
beredskapskrav och utrustning for en sambandsreserv
radionitskiss

inre nét (el, samband/informationssystem) vid en grupperingsplats
rutinméssig sambandsanslutning och gruppering for en enhet.
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3.4 Signaldisciplin

Signaldisciplin 4r grunden for ett effektivt och skyddat samband. Disciplinerad signalering
medverkar till ett rationellt utnyttjat samband. Den information som obehdrig genom
signalspaning kan utvinna ur sambandstrafiken begrinsas. Mojligheten att genomfora
signalering i stord miljo 6kas och falsk signalering forsvaras.

Observera!

Signaldisciplin dr grunden for ett effektivt och skyddat samband.

3.4.1 Innebord

Signaldisciplin innebar att

o faststilld terminologi och gillande signalerings- och signalskyddsrutiner {6ljs
e signalering genomf0rs sd snabbt och kortfattat som omstandigheterna medger
e ¢j beordrad signalering &r forbjuden (till exempel privatsamtal).

3.4.2 Férutséttningar

For att planlagt signal- och sekretesskydd ska fa avsedd verkan krévs att all personal som
utnyttjar, betjdnar eller pa annat sitt anvinder sambandsmedel:

e har kunskap om och tillimpar kraven pa signalskydd
e ir vil insatt i de signaleringsrutiner som skall anvéndas
o tilldmpar strikt signaldisciplin
e ir informerad om det aktuella telehotet.
3.4.3 Ansvar

Varje chef kontrollerar signaldisciplinen pa egna och understédllda sambandsforbindelser.
Brott mot signaldisciplinen ska behandlas som andra disciplinforseelser.

3.5 Telehotet mot samband

3.5.1 Grunder

Teknik- och metodutvecklingen har medfort att en stor del av radiotrafiken utgors av
kontinuerliga eller uppkomna datafloden, dar ménniskan har en ny och mycket begransad roll
att uppticka och aktivt vidta atgarder vid telehot. Sambandssystemen konfigureras idag
utifran flera systemparametrar dn som tidigare enbart frekvens och modulation. Att kunna
lyssna pa forbindelsen eller kdnna igen rosten pa mottagaren &r idag inte sjalvklart.

Militdra taktiska transmissionssystem utgors 1 allt storre omfattning av frekvenshoppande
mjukvarustationer med kryptering av den 6verforda informationen. Andra kommande
principer dr bandspridningstekniker (signalen kodas ner i bakgrundsbruset). System som sjélv
konfigurerar radiondten sa kallade ad hoc-nit sinder automatiskt och véljer lampligaste
sambandsvég for trafiken.
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Sambandsoperatorer och framfor allt driftledarfunktioner for samband, méste ha tillgang till
verktyg for att upptécka storning och se stortilighetsmarginaler samt forsok till paverkan pa
informationsfloden. Sambandsplaneringen ska stddja alla atgdrder som minskar
forutsdttningarna for motstandarens signalspaning samt okar stortaligheten hos de egna
systemen.

Grundlaggande for vart skydd mot motstindarens telestridsatgérder ér tillimpandet av god
signaldisciplin i kombination med en vél utarbetad sambandsplanering.

I fred, till del i kris och med sékerhet i krig kommer vara civila kommunikationssystem att
utséttas for hot. Internet kan utséttas for kapacitetsreducering eller vilseledande information.
Cellbaserade mobilsystem kan komma att utsittas for kapacitetsreducering (storning) eller
utnyttjas av motstandaren. WiFi transmission kan utsittas for kapacitetsreducering (stérning)
eller vara en mojlighet for att gora intréng i till exempel ett ledningsstodsystem.

3.5.2 Skydd mot signalspaning

Motstandarens signalspaning ska alltid beaktas vid planering av samband och egna forbands
upptridande. Ett reglementsenligt upptridande skapar ddrmed bésta forutsédttningarna for att
reducera effekten av motstandarens signalspaning.

Foljande atgédrder och metoder forbéttrar skyddet mot signalspaning:

Ersétt radio med trdd eller fiber.

Byt frekvens eller band.

Vilj annat sambandsmedel.

Vilj snabbséndning och/eller frekvensspridningsteknik (mjukvaruradio).
Omgruppera — skidrma av 1 motstdndarens riktning — till exempel med hjilp av en
hdjd.

Nytt antennval (riktantenn) och effektanpassning (inte hogre effekt 4n nddvéndigt).
e Anvind likformigt upptriadande (s metod och teknik inte kan sérskiljas).

e Tilldmpa radiotystnad. Radiotystnaden ska for att fa basta effekt planeras och
samordnas for forbandens samtliga sdndarsystem till exempel formedling av Friendly
forces tracking (FFT) och forbindelseprov for ej driftsatta eller bristfélliga
forbindelser.

3.5.3 Skydd mot stérséndning

Motstandarens elektroniska attack (EA) — storsdndning, ska ses som en naturlig del av
stridsmiljon och hanteras 1 sambandsplaneringen och med aktiva storskyddsatgérder. Ett
reglementsenligt upptrddande skapar dirmed bésta forutsiattningarna for att reducera paverkan
av storsdndning. Om motstdndarens mojligheter till signalspaning reduceras, minskar dven
forutsittningarna for storning.
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Nedanstdende atgérder forbéttrar skyddet mot motstandarens storsdndning eller ofrivillig
storning fran egna system:

Ersitt radio med trad eller fiber.
Byt frekvens eller band.

Anvind viasignalering.

Anvind hogre eller lagre uteffekt.
Anvind alternativa radiosystem.
Omgruppera till ny sdndarplats.

Bild 1 Storkapsel pa stridsflygplan.

3.56.4 Skydd mot falsk signalering

Skydd mot falsk signalering hanteras som atgédrder mot signalspaning samordnat med metoder
for behorighetskontroll. Vid rostkommunikation ér operatdrernas personliga kinnedom viktig.
Vid datakommunikation ersitter olika dvervakningsverktyg denna. Ett reglementsenligt

upptradande skapar ddrmed bésta forutséttningarna att reducera paverkan av falsk signalering.

Risken for falsk signalering bedéms som storst for sambandssystem utan trafikskydd. Vid ett
stort antal inkommande felaktiga kryptomeddelanden i egen datatrafik kan falsk signalering
misstinkas vilket ska rapporteras.

Vid misstanke om falsk signalering ska 16sensignalering om mojligt tillampas.
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For rostkommunikation pa radio eller trad/fiber kan f6ljande metoder 6ka skyddet:

e losenforfarande
e motringning (abonnentnummerstyrt samband)
e annan behdrighetskontroll till exempel krypto.

For datakommunikation pé radio eller trad/fiber kan fo6ljande metoder dka skyddet:

e Bevakning av noder och transmissionsledare.
e Specifika overvakningssystem (larm och dylikt).

Bild 2 Losenlista.

3.56.5 Rapportering vid stérséndning och falsk signalering

Upptédcks falsk signalering eller storsdndning rapporteras denna till sambandsansvarig genom
att ange:

e aktuellt radionét

o aktuell frekvens eller frekvensomrade

e karaktdr och styrka pa storsdndningen, karaktar pad falsk signalering samt tid och
mojligt syfte och riktning.

Sambandsansvarig i sin tur, rapporterar enligt faststélld rutin till hogre chef. Rapport omfattar
vidtagna atgérder samt eventuella forslag till skyddsatgarder vid faststilld falsk signalering
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eller storpdverkan. Sambandsansvarig orienterar d&ven underréttelse- och telekrigsforetradare
eftersom uppgifter om stérsdndning och falsk signalering i sig har ett underrattelsevérde.

Rapporter sénds signalskyddat och pa annat ndt 4n de som &r utsatta for storsdndning eller
falsk signalering.

3.6 Signalskyddstjanst

3.6.1 Omfattning

Signalskyddets syfte dr att med hjdlp av kryptografiska metoder och dvriga signalskydds-
atgdrder sdsom skydd mot signalspaning, storsdndning och falsk signalering, forhindra
obehorig insyn 1, och paverkan pé, vara telekommunikations- och IT-system.

Genom att utnyttja signalskydd i vara telekommunikations- och IT-system

forhindras eller forsvaras for obehdriga att:

o fA tillgdng till, tyda eller forvanska uppgifter som kommuniceras
eller lagras

e paverka vara telekommunikations- och IT-system

e lokalisera varifran kommunikation sker.

3.6.2 Faststéllda signalskyddssystem

De faststillda signalskyddsystemen framgér av signalskydd-cd som é&r publicerad pA EMILIA.
De olika signalskyddssystemen skyddar till exempel tal, text, bild eller hela férbindelser
(tunnlar).

3.6.3 Signalskyddsgrader

Varje signalskyddssystem avsett for sekretesskydd dr godkéant upp till
och med en viss signalskyddsgrad (SG). Signalskyddsgrad ar séledes ett mitt pa
signalskyddssystemets maximala styrka.

Angiven signalskyddsgrad ger viss vigledning om hur nyckeln ska hanteras samt vilken
information som nyckeln dr godkénd for att skydda. En kryptonyckel mérkt trafikskydd fér ej
anvéndas for sekretessbelagda uppgifter som ror rikets sékerhet. En kryptonyckel kan bara
tillhora en signalskyddsgrad.

Signalskyddsgrader framgér av bilaga 4.
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Bilaga 1 - Frekvensomraden, deras karaktiristik och
anvandningsomraden.

Frekvensomrade Karaktaristik

Anvindningsomrade

Under 100kHz
Langvag

(ELF/VLF)’

Radiovagen utbreder sig ldngs mark-
ytan och kan tringa in i berg och ner 1
havsvatten. Lag bandbredd.

Kommunikation till ubatar.

100kHz-1MHz

Solen péverkar atmosfdren som bildar
ett reflekterande skikt, jonosféren,

Kommunikation till fartyg
och ubétar, radionavigering

Langvag/Mellanvag | vilket gor det méjligt for vagen att for luft- och sjofart,
¢ komma bortom horisonten. Lag ljudradio.

(LF/MF) bandbredd.

1-1,6 MHz Réckvidden blir nattetid betydligt Kommunikation till fartyg.
langre dn dagtid genom reflektioneri | Ljudrundradio.

Mellanvig jonosféren. Solens inverkan &r stor.

(MF)

1,6-3MHz Solens inverkan &r stor med hjilp av Fast och mobil
jonosféren, dven med avseende pa kommunikation pé

Mellanvig/Kortvag | solflickstalet. Cykliska medellanga avstand (upp

; arstidsvariationer kan noteras. till 300 km). Rymdvag

(MF/HF) globalt.

3-30MHz Solens inverkan &r stor varfor Fast och mobil
utbredningen under olika tider pa kommunikation pa korta

Kortvig dygnet och olika arstider starkt och lnga avsténd. Stor
varierar. militdr anvindning framst

(HF) for mobil kommunikation.

Rymdvag globalt.

30-300 MHz Starkt beroende pé terrdng och fasta Radio och TV.
foremal. Kommunikation pé korta

Ultrakortvag avstand (50 km). Stor

. militdr anvindning framst
(VHF) for mobil kommunikation.

> Extremely low frequency/Very low frequency
® Low frequency/Medium frequency

7 High frequency
¥ Very high frequency

51




HANDBOK

Frekvensomriade  Karaktaristik Anvindningsomrade
300MHz-3 GHz Starkt beroende pa terrdng och fasta Radio och TV,
foremal. mobiltelefon. Radiolank,
Decimetervagor satellitnavigering.
(UHF)’
3GHz-30GHz Starkt beroende pé terrdng och fasta Radiolénk, satellit och
foreméal. Regn och dimma péverkar. radarsystem.
Centimetervagor
(SHF)"*
Over 30GHz Starkt beroende pa terrdng och fasta Radiolink, satellit och
foremal. Gasddmpning, regn och radarsystem.
Millimetervagor | dimma har stor paverkan pa
vagutbredningen.
(EHF)"
? Ultra high frequency

' Super high frequency

" Extremely high frequency
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Bilaga 2 - pet elektromagnetiska spektrumet
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Bild 1 Det elektromagnetiska spektrumet.
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Bilaga 3:1 - symboler alimint

Grundlaggande symboler

Princip . Ra:Radio, T: Telefon, K : Klient, R : Router, Sw : Switch, S: Server, Skr : Skrivare,
VX : Vixel, Kp : Kopiator, D : Fristdende dator, H : Hub, Kr : Krypto, IPT : IP-telefon
etc.

Fritext

Exempel ra 1512

Exempel krypto 9301

1512 9301 Krytfn
? Sandarantenn
(
¢ Hoégantenn med typ angiven \\/ Satellitantenn
Mottagarantenn Hant 2

5 Tradférbindelse, parledare av mﬂ/
————— typen latt kabel eller TP-kabel — - Tradférbindelse (t.ex. i ATN) Radioforbindelse

5st
—0—0—0—0~ Fiberkabel (optokabel) —{ -] Koaxkabel —~ ~ Radiolankfoérbindelse

/\M Optisk forbindelse

<>

Radiostation med normalantenn Radiolénkstation Radiolankstation, rela

i
L
Radiopejlstation Stérsandare Satellitstation

@ Televéxel, civil, digital IE Kopplingsskap @ Utgrening D Televéxel, militar, digital Televéxel, militdr, manuell

FTN-station med stationsnummer
Sambandsplats

130

Tillaggstecken

QO Fordonsburen
000 ‘Il;erréingfordons
uren
L) Bandburen
[ Fartygsburen
GRER) Luftburen

Exempel pa fortydliganden

(
\\/ Radio 180 ansluten till
371 | Reserv Radiolankstation med RL 371, 09 Satellitterminal 09 4‘]4‘] 0 0 Hogantenn 2 med koaxkabel
3. nr 3 som reserv Hant 2
Radiostation med
anropssignal Fordonsburen RL-station
oA o]0
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Bilaga 3:2 - symboler sambandsniit

Symboler i sambandsnat.

) Knutpunkt ( / >
S
‘ Anslutningspunkt ) >
(Radioldnk)
S~
(I N Anslutningspunkt nat (ATN/FTN) (| H
S~ S~
E \ Anslutningspunkt framre ledningsplats (/DD
/

Systemledningsenhet
(SLE)

Driftledningsenhet
(DLE)

Hubledningsenhet(Mobsat)
(HLE)

Stabsenhet (2 hytter motsv.)

(1S Anslutningspunkt stab Kirnnodsenhet
S ~—
[l Ra Anslutningspunkt radio \\Kl'rm Transmissionsenhet
S
\/‘ Operativ radioldnk ‘/TJ Satellitkommunikationsenhet (Tjanstenod)

Exempel pa fortydliganden

‘/D Stabsenheter med olika
kvalificerade utrustningar. Enkelt
funktionsobjekt till mera

@ )

FP 311 |
8.

Satkom @

RL78 |
1.

Nagra taktiska symboler

Q

Sb/IS 2. Sb/1S-grupp (Kérnnod)
2.

1. Stabsplatsgrupp
utrustad med containers

Cont.
1.

N

RI371/373

3.
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Anslutningspunkt nr 8 samt enhetsbeteckning

Anslutningspunkt nr 7 utrustad med mobsat

Stabsenhet samt funktions-
objektsnummer

Transmissionsenhet FM Satkom

Operativ radioldankenhet nr 1
utrustad med radioldnk 78

3. Sambandsgrupp
utrustad med RI 371 och
373
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Bilaga 3:3- Signalskisser och littrering

Alla forbindelser som uppriittas skall littreras. Littreringen innebir att varje forbindelse fir en
specifik beteckning. Beteckningen bestdr av ett nummer for forbandstillhdrighet, bokstav/
bokstiver for typ av transmission samt ett [dpnummer.

Transmissionsheteckningar:

K = DL-kabel (dubbelledare)
F = Optokabel

RI = Radioldnkvia

Ra Radiovia

Sat = Satellitvia

Exempel tridnitsskiss ALBY

En militir kabel ansluten till civil televixel via (telestation) 32K1 EKEBY
utgrening 2U1. U1
()

Forbindelsen har littreringen 32K (32=fGrbands-
tillhérighet, K=DL-kabel, [=16pnummer). ALBY

32K1-2 EKEBY

1 1
Vid anslutning av tvi eller flera forbindelser kan O T %;%l ]
man anvinda sig av en sk, gaffelteknik for att fa
skissen sa tydlig och léttldst som méjligt.

[ 3]
(§S]

Exempel pi forbindelsetabell tradniit Forbindele | Evin R R [

Samma forbindelser som i exemplet . JUIALBY | Xd64Yeo0| EKERY X453 YET] | 151400

ovan men presenterat som en
forbindelsetabell 3IK2 AUIALBY [ xa64 Yoo | EKEBRY X453 ATl 152030

Exempel pi forbindelsetabell vid en stabsplats med kiirn-/anslutningsnoder

Inom en stabsplats kan kim- eller anslutningsnodens nummer anges i stillet for forbandsbeteckning, T.ex. 1013F
01, vilket ska utlisas, nodnummer (1013), fiberkabel (F) och férbindelsenummer (071).

Om tabellen ska spridas till andra enheter kan férbandtillhérighet/nodnummer for tydlighetens skull anges. T.ex.
32/1013F01 som utlises forbandstillhérighet (32), nodnummer (1013), fiberkabel (IF) och férbindelsenummer
(01).

Forbindelse |Typ Franuttag |Koordinat |Till:uttag |Koordinat |Klart fire Bryts efter
1013F01 FOKS2 (10131 1062:1

1013F02 FOKS2 [1013:2 1018:1

1013RLO1  |RAL 1013 1033

1034F01 FOKS2 [1034:1 1033:1

1034F02 FOKS2 [1034:2 1015:1

I ovanstiende forbindelsetabell har typen av fiberkabel tagits med, dessutom en radiolinkforbindelse.
Férbindelsen 1013F01 gar fran noden 1013 till noden 1062, 1013 anger ansvar for utbyggnad.
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Bilaga 3:4 - signalskisser

Radionit/Exempel Nt

1 2 3
Tre radionat skall upprattas. Denna variant

visar ingdende stationer i respektive nat. (frekvmm) [ (frekvmm) | (frekv mm)

Frekvenser mm kan ingd
V) VL VN

Denna variant visar samma tre nat men kan
ocksa visa geografiskt forhallande mellan RJ
stationerna

\"2

J
~ - 4 T

I — — _
¢ UaUaUals ¢ " o ¢ AU ¢
Radioldnkn&t/Exempel 39RL1
Har upprattas en radiolankvia med beteckningen |—> <—|

32RL1 mellan en terrangbilsburen radioldankstation

och en bandvagnsburen radioldnkstation
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Bilaga 3:5 - signalskisser

Exempel kopplingsskiss

Efter genomford rekognosering, har en skiss over kompaniets

gruppering och tradnit uppriittats.
32K1 Z.I-Jl T S ©Fm\-ik

|—b
32F1

i Sandarplats

Sambandsenhet

Grupperingzzlinga

Kampstab

Skizz utvisande kompaniets stabsplats vid VABERGET [X 341 Y
672} med inre och yttre tradnat.

Karlsborg 150811
Lt Fagerdahl C Stabsplut.

Allt eftersom platsens tradnit byggs och kopplas
ska detta dokumenteras. Plintar, par och
eventuella skarvningar ska exakt framgé.

Sambandsenhet

Forsvik
e i Tfn 1 T 1
I A I {} 1 T
0505-13456 Amnslfack  Tipunel
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Bilaga 4_ Signalskyddsgrader

Ett signalskyddssystem ska i samband med Hogkvarterets godkdnnande placeras
1 ndgon av nedan angivna signalskyddsgrader med foljande beteckningar och

betydelser.
‘ Signalskyddsgrad Betydelse ‘
Top Secret (SG TS) Signalskyddssystemet &r godként for att
skydda information som
1. dar av synnerlig betydelse for rikets
sakerhet (kvalificerat hemlig)
2. é&r placerad i informationssidkerhets-
klassen HEMLIG/TOP SECRET
3. har asatts beteckningen TOP SECRET
eller motsvarande av en utlandsk
myndighet eller mellanfolklig
organisation
4. om den rdjs skulle fororsaka
totalforsvaret eller forhallandet till en
annan stat eller en mellanfolklig orga-
nisation synnerligt men.
Secret (SG S) Signalskyddssystemet dr godkant for att

skydda information som

[

. dr hemlig

2. éar placerad 1 informationssidkerhets-
klassen HEMLIG/SECRET

3. har ésatts beteckningen SECRET eller
motsvarande av en utldindsk myndighet
eller mellanfolklig organisation

4. om den rdjs skulle fororsaka
totalforsvaret eller forhallandet
till en annan stat eller en
mellanfolklig organisation
betydande, men inte
synnerligt, men.
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Confidential (SG C)

Signalskyddssystemet dr godként for att
skydda information som

[a—

. ar hemlig,

2. ar placerad i informationssidkerhets-
klassen HEMLIG/CONFIDENTIAL,

3. har asatts beteckningen
CONFIDENTIAL eller motsvarande
av en utlindsk myndighet eller
mellanfolklig organisation, eller

4. om den rdjs skulle fororsaka total-
forsvaret eller forhdllandet till en
annan stat eller en mellanfolklig orga-
nisation inte obetydligt, men inte
betydande eller synnerligt, men.

Restricted (SG R)

Signalskyddssystemet &r godként for att
skydda information som

1. dr hemlig

2. dr placerad 1 informationssékerhetsklassen
HEMLIG/RESTRICTED

3. har asatts beteckningen RESTRICTED
eller motsvarande av en utlandsk
myndighet eller mellanfolklig organisation

4. om den rojs skulle fororsaka totalforsvaret
eller forhallandet till en annan stat eller en
mellanfolklig organisation endast ringa
men.

Trafikskydd (SG TRF)

Signalskyddssystemet dr godként for skydd av
telekommunikation mot signalunderrittelse-
tjénst, storsdndning, eller falsk signalering. Ett
sadant signalskyddssystem (SG TRF) &r dock
inte godkint for skydd av hemliga uppgifter.

Signalskyddssystemets faktiska styrka vid anvindandet avgors dels av signalskydds-
systemets maximala styrka, dels av kryptonyckelns mérkning. Den faktiska
signalskyddsgraden dr den ligsta av signalskyddssystemets maximala styrka och

kryptonyckelns mérkning.
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Bilaga 5 - Handskrift av stora bokstiver och siffror

Vid utskrift av signal- och meddelandeblankett (M-blankett) anvénds stora bokstéver enligt
nedan.

Siffror som férekommer i meddelanden, skrivs enligt nedan.
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Bilaga 6- Exempel pa meddelandeblankett (M7102-122460)

Avdelning(motsv) Avs sign Framme senast | Signalskyddsgrad Ev hemligbeteckning
For sambandpersonalen Overforingssatt

Klassbeteckning Lépnummer

Signaladress/Till

Tidsnummer Fran (De)

Adressmening

Tjansteanmarkning/Klassbeteckning Gruppantal

(Mynd/Avs) Datum Beteckning Sidnr

|:| Vid X i rutan vand

|:| Vid Xirutan vénd BEKRAFTA MED MOTTAGNINGSBEVIS

Klassare Kry/Dekry av
Séands med Foretradesratt
Tfn Ord Krypto Signalist Losen
Ra E-post Klartext Sant I:lMott I:l Ratt I:l Fel
Post | |eeeieiiiiiiiiiinn Utfor I6sen-
Fax/Kryfax signalering Tfn I:l ....... Kl
sgny T Ra [ | Sign....o
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bandsodversikt (Telefoni)

1- Exempel pa sam

Bilaga 7

‘19 Juujl hNM:_Cv_uwu:e.

sueuuop.iQo

J931euIpiooy
98e| pisyesS8oan

Q

d/H

S/H

(0]

4/H

S/H

4/H

S/H

d/H

S/H

ujnes

upqo

v

N1V

jeus

1ssdoauy

pueqiod

1U0J3[3] PjISIanQSpuequies
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bandsodversikt (Radio)

2- Exempel pa sam

Bilaga 7

*213 Juuy] JeSuiuyaauy

FESCINTILSY
98e| pysyyesSoan

9

H/H

S/H

/H

S/H

/H

S/H

Q

H/H

S/H

9

H/H

S/H

9

H/H

S/H

H/H

S/H

/H

S/H

/H

S/H

/H

S/H

12ey

|eus

IssdoJuy

puegiod

olpey PjIsiangspuequies
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bandsodversikt (Datorsystem)

a sam

3- Exempel p3a

Bilaga 7

JeSuiuyjpoaquy

191eu1pi00)
98e| pyjsyesSoan

Q

d/H

S/H

H/H

S/H

0 [¥/n[s/H[ @ [9/H[s/n| Q |u/h

S/H

0 [4/H

S/H| O |4/H|S/H

Y/H|S/H

) [9/H

S/H

O |4/H[S/H

[uiaqu|

4sd 1an

1A

AYSanNn -si

dv N4

a1s

SI22IMs

|eus

1ssdouy

pueqiod

wajsAsioleq PjIsiangspuequies

65



HANDBOK

Kallforteckning

Operativ Doktrin 2014.

Nomenklatur for Férsvarsmakten inom ledningssystemomradetomradet FU 2014.
FM instruktion for anropssignaler HKV 2012-06-19. 12 600:60631

H Frekvensplanering 2015.

H TST Grunder 2007

Meddelandeblankett (M7102-122460) Blankettkontoret

Telekatalog Beredskap, TKB, innehaller ett urval av anropssignaler som omfattar fraimst
behovet vid en beredskapshdjning.

Stridskraftsspecifika forteckningar dver anropssignaler:
Forteckning 6ver anropssignaler for Armén — FAA.
Forteckning 6ver anropssignaler for Marin verksamhet — FAM.

Bestimmelser for sambandstjénst i Flygvapnet — Best Sb FV.

Definition av Forsvarsmaktens Ledningssystems Tekniska Systems (FMLS TS) omfattning,
HKYV 2010-07-01 09 621:62 291.

Telekrig — Larobok for armén 1997.
SoldR Mtrl Tele 1996.

Signalskydd cd. EMILIA/141017 start/jobbstod/samarbetsytor/sdkerhetstjénst i
FM/publikationer/Signalskydd-cd.

Handbok for dokument och 4rendehantering i FM (H DAR)
Mediaportal.forsvarsmakten.se/fotoweb/ 150811 FM Mediaportal.
Insatsledning FHS 2014.

Forsvarets telenit, systembeskrivning Utgava 2 — utgiven 2015 . FMV

66



HANDBOK

Regler, bestimmelser och handbécker som paverkat innehéllet i denna handbok

FFS 2015:3
FFS 2005:2
Reglemente

Manual

Handbok

Forsvarsmaktens foreskrifter med arbetsordning for Forsvarsmakten (FM
ArbO 2015).
Forsvarsmaktens foreskrifter om signalskyddstjidnsten inom totalforsvaret

Stabsreglemente for Forsvarsmakten Del 2 Forhandsutgéva 1998

Handbok Dokument och Arendehantering 2013.
Handbok Sikerhetstjanst Informationssidkerhet 2013.
Signalhandbok 1985
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Bildforteckning

I H Samband grunder forkommer nedanstaende bilder med verkshojd.

Fotografer/bildskapare anges med namn och organisatorisk tillhorighet.

Omslag
Bild nr | Fotograf/bildskapare Notering bildavtal
Omslag | Carin Brosten LedR/LedSS Bildavtal finns.
Forord
Bild nr | Fotograf/bildskapare Notering bildavtal
1 Jorgen Hallstrom LedR/LedSS Bildavtal finns.
2 FM Mediaportal/Michael Berggren -
Kapitel 1
Bild nr | Fotograf/bildskapare Notering bildavtal

1 Roland Thorsson FMV Nyttjanderitt enligt vht-
overenskommelse mellan FM
och FMV. Bildavtal finns.

2 Carin Brosten LedR/LedSS Bildavtal finns.

3 Jorgen Hallstrom LedR/LedSS Bildavtal finns.

4 Carin Brosten LedR/LedSS Bildavtal finns.

5 FM Mediaportal/98003389 -

6 Carin Brosten LedR/LedSS Bildavtal finns.

7 Carin Brosten LedR/LedSS Bildavtal finns.

8 Roland Thorsson FMV Nyttjanderitt enligt vht-
overenskommelse mellan FM
och FMV. Bildavtal finns.

9 Carin Brosten LedR/LedSS Bildavtal finns.

10 Carin Brosten LedR/LedSS Bildavtal finns.

11 Jorgen Hallstrom LedR/LedSS Bildavtal finns.

12 Patrik Lander Nyttjanderitt enligt vht-
overenskommelse mellan FM
och Combitech. Bildavtal finns.

13 Jorgen Hallstrom LedR/LedSS Bildavtal finns.

14 Jorgen Hallstrom LedR/LedSS Bildavtal finns.

15 Jorgen Hallstrom LedR/LedSS Bildavtal finns.

16 FM Mediaportal/Anton Thorstensson -

17 FM Mediaportal/46440087 -

18 Jorgen Hallstrom LedR/LedSS Bildavtal finns.

19 Jorgen Hallstrom LedR/LedSS Bildavtal finns.

20 Carin Brosten LedR/LedSS Bildavtal finns.

21 Helen Falk MTS Nyttjanderitt enligt vht-
overenskommelse. Bildavtal
finns.

22 FM Mediaportal/09800085 -
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Kapitel 2

Bild nr | Fotograf/bildskapare Notering bildavtal

1

2 FM Mediaportal/20130228/Anton -
Thorstensson

3 FM Mediaportal/20130928/Jimmy -
Croona

4 FM Mediaportal/20110098 -

Kapitel 3
Bild nr | Fotograf/bildskapare Notering bildavtal
1 FM Mediaportal/09040055 -
2 Carin Brosten LedR/LedSS Bildavtal finns.
Bilaga 4
Bild nr | Fotograf/bildskapare Notering bildavtal

1 FM M7746-169001 -
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