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1 INLEDNING

Flygvapnets telefoni- och transmissionssystem fram till slutet av 1980-talet har tidigare
beskrivits i FHT-FV av Bertil Nilsson. Avsikten &r att i detta dokument pa ett 6vergripande
sétt redogora for hur utvecklingen varit under perioden ca 1990-2005.

Detta dokument har utarbetats av Bernt Séreskog som har varit anstélld vid FMV och dess
foregangare mellan aren 1963-2000, med ett ettarigt avbrott under ar 1983 som anstalld vid
Televerkets Datastationskontor.

Efter att under den forsta anstallningstiden fran 1963-1975 innehaft befattningar som
produktingenjor och expert inom teknikomradet radar vid, forst, Marinmaterielforvaltningen
och sedan Robotavdelningen anstalldes han ar 1975 som teleingenjor vid Flygforvaltningens
Telekombyra och forblev denna verksamhet trogen fram till att anstéllningen avslutades med
avtalspension ar 2000.

Befattningen vid Telekombyran har inneburit ansvar for specificering, utveckling och
anskaffning av abonnentutrustningar, for i forsta hand, datakommunikation och anpassning
mot FTN. Exempel pa sadana abonnentutrustningar & modemer, uppkopplingsutrustningar
(DCE:er), MILTEX abonnentutrustningar, SBO-dataspridare samt taktiska vaxlar.

Utdver detta har dven kravts deltagande i Telekombyrans interna aktiviteter som att utarbeta
strukturplaner och transmissionsnormer samt att deltaga som kommunikationsexpert i externa
och dverordnade projekt som exempelvis Rrgc/T, PS-860, MILTEX, SEFIR, Vader 80 och
STRIC,

Efter att under andra halvan av 1980-talet ha deltagit i specificering och upphandling av
STRIC var han under de forsta aren av 1990-talet delprojektledare for kommunikation i
projekt STRIC for att efter nagra ar dverga till att leda systemintegrationen i FKC med
avseende pa kommunikation fram till avtalspensioneringen.

Bernt Séreskog har aldrig varit chef eller ingatt i ndgon 6verordnad ledningsgrupp utan har
varit verksam som teknisk expert inom tilldelat ansvarsomrade. Redovisningen i detta
dokument &r saledes vinklad snett nerifran "verkstadsgolvet” och vissa synpunkter i
sammanfattningen av perioden ar personliga reflektioner och kan uppfattas som subjektiva.

Framtagningen av dokumentet har skett i ndra samarbete med, i forsta hand, Sven-Arne
Andersson och Goran Kihlstrdom som har fungerat som ”bollplank”, granskare samt bidragit
med underlag. Bilderna under avsnittet om STRIC &r utfoérda av Sven-Arne Andersson.
Faktaunderlaget i dokumentet har férankrats genom samrad med Lars Burstrom, Jan Flodin,
Tomas Flink, Kjell Albin samt Bertil Nilsson som har bidragit med faktagranskning och
kompletterande underlag.



B Soreskog 2010-02-17 4 (45)

2 GRUNDLAGGANDE FAKTORER OCH KRAV PA FTN SOM STYRT
UTVECKLINGEN

Utvecklingen av FV kommunikationssystem for telefoni- och datakommunikation under
1990-talet har i forsta hand styrts av Férsvarsmaktens Systemmalséttning Forsvarets
Gemensamma Telesamband (SYMM FGT, Ref.3) samt langsiktsplan for Forsvarets TeleNat
(FTN) avseende utveckling av teknik och tjanster men &ven av foljande:

e Den allménna utvecklingen inom telekommunikationsomradet med det 6kande
behovet av nya tjanster for datakommunikation och den snabba tillvéxten av Internet.

e Milovisa malsattningar for FTN

e Inforandet av det nya ledningssystemet — STRIC — for JAS39 samt, inledningsvis, en
systemintegration med Stril 60/DBUO1 f6ljt av en snabb avveckling av DBU 0L1.

e De taktiska anvandarkraven i STRIC kravspecifikation. ( STRIC KS 1990, Ref. 5).

e Den fordndrade hotbilden med anledning av Sovjetunionens- och Warzavapaktens
upplosning ar 1990 som medforde en omfattande forandring av hela forsvarsmakten
fran ett invasions- till ett insatsforsvar medférande nya principer for ledning av
forsvarsmakten samt organisationsforandringar och omfattande férbandsavvecklingar.

e 1994 tillsattes en utredning som analyserade konsekvenser och kostnader vid en
avveckling av FTN och att 6verfora FTN anldggningar och driften av dessa till Telia.
Efter att ett antal alternativa former for ett 6vertagande analyserats konstaterades att
det var mest kostnadseffektivt for FM att behalla FTN. Alla alternativa l6sningar var
dyrare &n referensalternativet att behalla FTN. Det beslutades att FTN aven
fortsattningsvis skall vidmakthallas, utvecklas och drivas av FM och att en férnyad
oversyn skulle ske efter nagra ar.

e | mitten av 1990-talet presenterades, efter ett antal studier inspirerade fran
utvecklingen i USA, FM vision om det Natverks Baserade Forsvaret (NBF) som
baserades pa att alla delar av Totalforsvaret skall vara anslutna till en gemensam
infrastruktur for kommunikation baserad pa samma arkitektur som Internet. NBF har
sedan dess utvarderats, testats och inforts i tillampliga delar och kommer pa sikt att fa
fortsatt paverkan.

e Den stora forsvarsmaktsovningen Norrsken i Ovre Norrland pa 1990-talet visade att
man hade byggt ut bas- och radarsystemen i stor utstrackning och forstarkt
ledningscentralerna med rrgc/t. FTN hade inte forstarkts i motsvarande grad i omradet
vilket gav en klar obalans. Dessa 6vningserfarenheter medforde att man satsade pa en
rejal forstarkning av FTN i omradet.
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e 1996 beslutar OB och GD OCB gemensamt att upphéva beslutet fran 1989 i SYMM
FGT om en inriktning mot en OSI-struktur i Totalférsvarets kommunikationssystem
till att kommunikationsutbyggnaden fortsattningsvis skall baseras pa den teknik som
vuxit fram i Internet- Internet/TCP/IP- arkitekturen. Beslutet innebar att samtliga
Forsvarsmaktens datorsystem skall anvénda protokoll ur TCP/IP-familjen definierade
i FM IPS/H.

e Inférande av nya processer for autenciering och certifiering samt verifiering av att
RML (Regler for Militér Luftfart) for nya produkter och system uppfylls har kravt
stora arbetsinsatser.

Vid specificering och upphandling av STRIC och évriga delar av lednings- och
kommunikationssystemet var viktiga forutsattningar att inga férandringar i angransande
system och anldggningar fick férutséattas samt att upphandlingen skulle ske till fast pris.

Specifikationen av kommunikationsfunktionen i STRIC utformades dock pa sadant satt att
vissa unika tjanster och gransytor inte reproducerades i STRIC.

Anpassning mot “arvet” planerades ske genom inférande av teknikkonvertering i dldre
anléggningar, inférande av ny, standardiserad GK-signalering i ATL, 6verforing av
langtidsuppkopplad, kretsformedlad datatrafik i ATL till paketformedling i MILPAK samt att
ersatta langtidsuppkoppling av taktisk taltrafik (TAKKOM) med normal uppringning via den
nya och snabbare GK signaleringen i ATL. Malsattningen var att STRIC gransytor och
grundtjanster medgav att trafik var mojlig att avveckla dven dver andra operatdrers nat an
FTN.

FOTNOT

Begreppen TAKKOM och ”Falsk A-identitet”

TAKKOM star for realiseringen av de speciella kraven for tal- och datakommunikation
mellan taktiska operatorer och enheter i FV strilsystem. Begreppet lanserades i samband med
att en stor del av kommunikationen mellan anlaggningar lades om fran fasta forbindelser till
formedlade i ATL.

Omléaggningen fran fasta till formedlade forbindelser paborjades i slutet pa 1970-talet vid
inférande av transportabla ledningscentraler (Rrgc/T) och transportabla radarstationer (PS-
860 och PS-870). Anledningen till omlaggningen var att kommunikation via fasta forbindelser
var oekonomiskt och inte tillrackligt flexibelt. Formedlade férbindelser gav aven hégre
sambandssékerhet.

For att 16sa de taktiska kommunikationsbehoven for de mobila systemen utvecklades AXT 101
som ar en programminnestyrd abonnentvéxel med digitalt valjarsteg. Till AXT 101 hor ocksa
operatorsutrustningar bestaende av headset och kommunikationspaneler.
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Operatoérsutrustningarna underlattar och effektiviserar operatérernas arbete. En
knapptryckning ar tillrackligt for att etablera en forbindelse.

AXT 101 utvecklades, bland annat, for att anvandas for inbérdes kommunikation mellan
operatérer samt mot operatorer i andra fasta och mobila anlaggningar via de militéra och
publika telefonnaten éver uppringda eller fast uppkopplade forbindelser.

De taktiska operatorernas talkommunikation k&nnetecknas av att samtalsfrekvensen ar hog
och samtalstiden i regel ar kort samt att kraven pa tillganglighet, snabbhet, sakerhet och
flexibilitet ar hogt stallda.

FOr en operator ar det viktigt att forbindelseetablering &r snabb och sker med endast en
knapptryckning av en expeditionsomkastare/(Eo) pa kommunikationspanelen vid utgaende
anrop respektive besvarande av inkommande anrop. Inkommande anrop skall ocksa kunna
relateras till uppringande motabonnent pa samma satt som vid kommunikation dver fasta
forbindelser.

Kommunikationspanelen innehaller ett antal expeditionsomkastare for anrop samt for
speciella funktioner. Till varje anrops-Eo hor tva lysdioder varav den ena indikerar
inkommande anrop till den tillhérande linjen och den andra lysdioden indikerar att linjen ar
upptagen. Till varje anrops-Eo hor ocksa en signering bestaende av en lysdiodmatris som ger
alfanumerisk information om linjens beteckning.

Fran systemoperatorens dataterminal tilldelas varje operatdr de linjer som operatéren skall
kunna na for att kunna utfora aktuella arbetsuppgifter. Forbindelserna kan vara fasta eller
langtidsuppkopplade uppringda (semipermanenta). Linjernas beteckning anges automatiskt
pa kommunikationspanelen vid inloggning pa operatorsplats.

ATL var i borjan pa 1980-talet uppbyggt med moderna natvaxlar av typ AKE-129 och ETSS
som medgav férmedling av analoga forbindelser samt erbjod viktiga tjanster som DTMF-
signalering, prioritet och sluten anvandargrupp. Overforing av A-identitet var inte mojlig.
Storsta delen av transmissionen i abonnentledningar och trunkférbindelser var analog- aven
om digitalisering pagick genom inférande av PCM-transmission vid utbyggnad och
nyetableringar. ATL uppfyllde anvandarnas krav pa flexibilitet, sambandssakerhet och
diversitet genom, bland annat, routingsystemets funktion att valja alternativa
framforingsvagar vid skador i transmissionsnatet.

For att uppna samma tillganglighet och snabbhet vid uppkoppling vid talkommunikation for
taktiska operatdrer vid kommunikation dver formedlade forbindelser som for fasta inférdes
langtidsuppkopplade (semipermanenta) formedlade forbindelser. Detta innebar att for att en
samtalsforbindelse skall kunna garanteras tillganglig kan en formedlad forbindelse hallas
uppkopplad under langre tid och forbindelsen kopplas inte ned vid avslutat samtal.
Operatéren frigors dock for andra samtal.

Langtidsuppkopplade formedlade talférbindelser realiseras i AXT 101 i en speciell
langtidskopplingsenhet (LTE) som fungerar sa att en forbindelse som &r kategoriserad att
vara langtidsuppkopplad efter uppringning halls uppkopplad och testas kontinuerligt genom
sandning och mottagning av en inombands tonsignal (2100 Hz) for att verifiera att
forbindelsen forblir uppkopplad. Vid avbrott i mottagning av tonsignalen kopplar LTE ned
forbindelsen och ateruppringer darefter automatisk tills mottagning av tonsignalen fungerar.
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Nar operatoren kopplar in sig pa férbindelsen genom att aktivera en anrops-Eo avbryts
’linjedvervakningssignaleringen” och tonsignalen moduleras till en anropssignal som hos
anropad abonnent detekteras och pa kommunikationspanel indikeras som inkommande anrop.
Efter avslutat samtal och nedkoppling fortsatter LTE att Gvervaka att foérbindelsen forblir
uppkopplad i enlighet med den tidigare beskrivningen.

Eftersom dverforing av akta A-identitet inte var mojlig vid den har tiden tillampades ’Falsk
A-identitet” for att erhalla en signering om en formedlad linjes beteckning enligt foljande:

De taktiska operatorerna ar kategoriserade som en ’Sluten anvandargrupp” i ATL
Operatérernas inbordes kommunikationsbehov forplaneras i en grunddatabas. En extern
abonnent definieras av anlaggningens ATL-nummer och ett direktvalsnummer till den Eo pa
uppringd operatdrs kommunikationspanel som ar reserverad fér uppringande operator och
signerad sa att den relaterar till denne. Falsk A-identitet innebér alltsa att en operator
bedémdes vara behorig och identifierad genom att tillhéra den slutna anvéandargruppen
Taktisk talkommunikation™ i ATL och genom det direktvalsnummer ur grunddatabasen som
anvandes. Vid anrop till en viss operator anvands saledes olika direktvalsnummer beroende
pa vem som anropar.

Utover talkommunikation mellan taktiska operatérer omfattar begreppet TAKKOM éaven
datakommunikation i realtid Gver fasta och kretsférmedlade, langtidsuppkopplade
dataforbindelser i ATL (t ex SBO och Maldata).

Ett artionde senare (1990-) hade nya digitala natvaxlar av typ AXT 121 med effektiv GK-
signalering med tjansten 6verforing av akta A-identitet borjat inféras. Det beslutades om en
inriktning mot avveckling av langtidsuppkopplade formedlade talférbindelser samt att i
majligaste man anvanda dkta A-identitet.

Den kretsformedlade, langtidsuppkopplade datakommunikationen i ATL har under redovisad
period successivt borjat dverforas till att avvecklas i FM IP-néat i takt med dess tillvaxt samt
utveckling av nya trafikala tjanster (t ex SENDNET ).

2.1 STRILSYSTEMETS KRAV PA FTN (UNDERLAG FRAN
KONSEKVENSANALYS 1994 BETRAFFANDE FORUTSATTNINGAR
ATT OVERFORA FTN TILL TELIA)

Strilsystemet &r uppbyggt av ett antal samverkande delsystem som ledningscentraler, sensorer,
baser, kommunikationsanlaggningar for radio- och markbunden kommunikation i FTN. De
olika delsystemen har utvecklats och inforts i Strilsystemet vid olika tidpunkter under de
senaste 40 aren. Omsattning och modernisering sker successivt och delsystem for delsystem i
mycket langsam takt.

Detta stéller mycket stora och speciella krav pa kommunikationsfunktionerna i systemet
eftersom t ex datakommunikation maste vara mojlig mellan 50- och 90-talsteknik.
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Den strategi som forsvaret har tillampat for att klara av anpassningen mellan nya anlaggningar
i Strilsystemet och arvet, i form av befintliga anldggningar, utan att bygga in allt fér mycket
gammal teknik i de nya systemen kan sammanfattas enligt foljande:

De nya systemen (t ex STRIC) tas fram med standardiserade gransytor sa att
anslutning till- och kommunikation i publika telendt (TELIA) & mojlig. Anpassning
mot arvet for radio- och kretsformedlad datakommunikation sékerstélls genom att
dessa forbindelser termineras med utrustningar (t.ex. modem, Manéver Signal
Omformare (MSQO) som ar kompatibla med motsvarande utrustningar i aktuella
motobjekt.

Den produktspecifka signaleringen AXT-GK ersétts av den standardiserade PRA.
PRA medger bl a 6éverforing av A-identitet, prioritet samt sluten anvandargrupp.

ATL anvands som teknikkonvertering och anpassning mellan nya och gamla
anléggningarnas olika typer av kommunikation. De nya nyttjar digital kommunikation
och standardiserad GK-signalering (ISDN priméraccess PRA, definierad som
”30B+D” (30x64kbit/s+64 kbit/s) som utnyttjar standard 2048 kbit/s PCM-system).
De éldre anlaggningarna har i manga fall analog transmission och forsvarsunika,
kanalassocierade, diskontinuerliga signalsystem (t ex D1- och D2-signalering).

I FTN/ATL ansluts anldggningar och enskilda abonnenter till stela och férmedlade 4-
tradiga forbindelser och de flesta modem som anvénds vid kretsférmedlad
datakommunikation forutsatter 4-tradiga forbindelser. Det samma géller t ex MSO
som anvands for mandversignalering pa radioférbindelser.

| ATL infors anknytning med automatsvar och nedkoppling nar uppringande lagger pa
och ger slutsignal. (Planerades anvandas pa formedlade radio-, lufor- och
Ivorderforbindelser).

MILPAK anvénds som teknikkonvertering och anpassning samt spridningsfunktion
vid taktisk- och administrativ datakommunikation mellan nya- och aldre anldggningar.

Anvandning av MILPAK medfor att abonnentutrustningar inte behover vara
kompatibla, med avseende pa t ex datadverforingshastighet, modulation eller
gransytor. MILPAK sékerstéller dessutom genom maskformig natuppbyggnad,
dynamisk routing och inbyggd felkontroll séker och felfri datadverforing.

FM IP-nét 6verlamnades, inom ramen for projekt TODAKOM, till FM 1998.
Inférandet av FM IP-nat och TODAPOST innebar i forlangningen avveckling av
MILPAK och MILTEX.

IS FV version 1 levereras 1998.

Tvx 600 infors i FKC 1994-1996 for att klara en livstidsforlangning av Stril60/
DBUO1. Tvx 600 snabbavvecklas ar 2001 nar DBUO1 avvecklades. Fortsatt
luftbevakning och stridsledning av omodiferad JA 37 skedde darefter fran Rrgc/T.
Med omodifierad JA 37 avses att radiosystemet inte bytts till samma som i JAS 39 dvs
TARAS/RAS90.



B Soreskog 2010-02-17 9 (45)

I FTN natanlédggningar med ATL-vaxlar har ett system med dataspridare for
distribution av smalbandigt radardata (SBO) éver uppringda, 4-tradiga ATL-
forbindelser med D1-signalering byggts upp. Kompatibla modem och krypton
planerades i STRIC inledningsvis. Pa sikt planerades 6verforing ske i MILPAK/FM
IP-nat.

Synkronisering av de digitala natelementen i FTN sker genom inférande av hogstabila
klockor (rubidiumoscillatorer). Vilket far storsta positiva paverkan pa kvaliteten pa
den kretsformedlade, krypterade datatrafiken (t ex SBO), med I&nga sammanhingande
funktionskedjor och stor exponering mot synkroniseringsslip i natet samt paféljande
felutbredning pga kodning, protokollstrukturer och forlorad kryptosynkronisering.

Inférande av Digitala Cross Connects (DXC) i FTN som ger mojlighet till fjarrstyrda
omkopplingar i FTN sa att det t ex blir méjligt att vid 6vning och utbildning koppla
om aktuellt STRIC:s anslutningssamband mot FTN sa att anslutning sker direkt mot
omvarldssimuleringen i Strics. Inforande av DXC:er medfor ocksa majligheter till
samtrafik mellan befintliga PCM-system (PDH) och SDH-transmission. Genom
fjarrstyrning av DXC:er kan trafiken snabbt kopplas om via alternativa vagar i
handelse av skador i natet.

2.2 KONSEKVENSER OM FTN AVVECKLATS OCH TELIA

TILLHANDAHALLIT TRAFIKAL KAPACITET.

Ett, eventuellt, beslut om avveckling av FTN och omlaggning av flygvapnets
telekommunikationer till Telias ndt beddmdes medféra behov av féljande
anpassningsatgarder:

STRIC och 6vriga nya system har gransytor och 6vriga forutséattningar for
kommunikation i Telias nat. Viss funktionalitet & nddvandigt att modifiera och
anpassningsutrustningar, som t ex 4-tradiga modem, samt gransytor for dessa maste
bytas ut.

Betraffande kommunikationsfunktionerna i befintliga &ldre anlaggningar (t.ex. Lfc,
Rrgc/F, Rrgc/T) bedémdes en uppgradering av dessa till den standard som krévs for
anslutning till Telias nat vara omfattande och i praktiken ogenomférbar med
tillgangliga resurser.

I en I6sningsmodell modifieras dessa anldggningars kommunikationsfunktioner
(vaxlar) ej utan kompletteras med en konverteringsutrustning som rent principiellt
bestar av en transitvaxel som konverterar forsvarets speciella signalering ( D1, D2) till
den standardiserade signaleringen (P7/P8, PRA) i Telias nét.

Angaende flygbaserna erfordras viss anpassning av de aldre baserna. For bas 90,
beddms som majligt att Televéaxel 420 kompletteras med signalgransytor anpassade
mot Telias nét.

Trafikala tjanster som MILPAK och SBO-distribution realiseras genom att
dataférmedlare och SBO-spridare flyttas fran FTN natanlaggningar till Flygvapnets
anléggningar for centraler och sensorer i Strilsystemet.
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e 4-tradiga abonnentutrustningar byts i stor omfattning mot 2-tradiga utrustningar eller
motsvarande.

e Framtagning av nya anpassningsutrustningar med funktionalitet for
manoversignalering och automatsvar som kan anvéndas i bland annat f6ljande
applikationer:

o Formedlade forbindelser for radio, Lvorder och Lufor.

o Styrdata

o ATCAS, Interfon

o MILMET

I det foljande redovisas forslag till I6sningar vid en eventuell avveckling av FTN.

En sammanfattning av befintliga anlaggningstyper och nyttjande av tjanster i FTN framgar av
nedanstaende tabell.

Principer for anpassning av arvet och relokering av speciella tjanster vid anslutning till Telia
FEX redovisas dvergripande i nedanstaende tabell.

ARVET MP |SBO |RA |KONV.UTR |TELIA NYA ANL/SYST
SIG.SYST NAT

Lfc X X X X STRIC

Rrgc/F X X X X Publika TARAS

tillgangliga

Rrgc/T X X X X tjanster FK

Lfuc X (X X X LIFV

Lgc X X LULIS

Radarstationer X X

Radiokullar X

MP= Koncentrator, SBO= Lokal SBO-spridare, RA=Anpassninguppringning av radio
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Bild 1. Forsvarets telekommunikationer i FTN jamfort med Telia FEX.

Ett beslut om ett totalstopp av medelstilldelning for planerad uppgradering av FTN skulle ha
inneburit att viktiga forutsattningar hade saknats for att STRIC, STRICS, LIFV och TARAS
systemldsningar att kunna fungera enligt TTEM, oavsett om kommunikationen i framtiden
skulle ske i Telias nat eller i ett FTN med 1994 ars funktionalitet.

3 UTVECKLINGEN AV FV KOMMUNIKATIONSSYSTEM AR 1990-
2005

3.1 ALLMANT

| den fortsatta beskrivningen beskrivs utvecklingen fran och med 1990 utgaende fran att
beskriva kommunikationslosningarna i en Flygkommandocentral (FKC) som speglar FV krav
pa funktioner och tjanster for att realisera Ledning och stridsledning vid inférande av JAS 39,
PS 890 och kommunikation via det nya taktiska radiosystemet TARAS/RAS90 samt
integration med IS FV for att kunna sluta den Taktiska loopen i enlighet med visionen FV
2000.

| denna redovisning har FKC valts som exempel pa abonnentsystem som har paverkat
utvecklingen av FV kommunikationssystem under aktuell period eftersom alla delfunktioner i
FV nya ledningssystem ingar och har varit dimensionerande for utvecklingen av FTN.

FKC beskrivs 6vergripande och i forsta hand med avseende pa dess infrastruktur for
kommunikation som sammanbinder och atskiljer de olika verksamheterna samt ansluter till de
externa naten pa ett kontrollerat och sékert sétt. | beskrivningen redovisas nagra exempel pa
trafikfall. For fordjupning i enskilda verksamheter inom FKC hénvisas till Strildok:s
beskrivningar av delobjekt och verksamheter.

Dérefter beskrivs utvecklingen av FTN och dess trafiknat for telefoni- och
datakommunikation samt text- och signalskyddsutrustningar under perioden dvergripande.
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3.2 SYSTEMOVERSIKT FKC- LAGET AR 2003

3.2.1 Inledning

I denna beskrivning &r FKC ett samlingsbegrepp for de tekniska system och funktioner som
finns i den fortifikatoriska anlaggningen inklusive utpunkter/knutpunkter, vilka stoder de
verksamheter som bedrivs i anlaggningen.

STRIC ér det delsystem i FKC och 6vriga mindre centraler som stdder luftbevakningen och
den taktiska ledningen av flygstridskrafterna.

De verksamheter som bedrivs inom anlédggningskomplexet &r utdver den direkta ledningen av
flygvapnets stridande forband och enheter dven verksamheter for vadertjanst, drift- och
Overvakning av marktelematerielen samt rent administrativa understodjande funktioner och
tjanster.

FKC beskrivs som en kvalificerad abonnent i FTN med infrastruktur som tillgodoser det
interna och externa kommunikationsbehovet for de tekniska system och verksamheter som
finns i anlaggningen. Utdver detta beskrivs kraven pa kommunikation for de tekniska system
och funktioner som &r exklusiva for FKC (exv LS10) medan generella funktioner i FV
ledningssystem beskrivs genom referens/hanvisning till aktuella objektbeskrivningar i
Strildok.

FKC har under perioden genomgatt omfattande forandringar. Avveckling av Lfc1/DBUO1
genomfordes vid FKC under perioden 2001 och 2002 varvid stridsledning och luftbevakning
Overfordes till STRIC samt den fortsatta stridsledningen av omodifierade JA37 till Rrgc/T.
STRIC-anlaggningarna lyder i operativt hanseende under Flygvapnets Taktiska Kommando
(FTK) i Operativa Insats Ledningen (OPIL)

3.2.2 FKC allmant

Efter avveckling av Lfc1/DBUOQL har nyetablering av verksamheter och anpassningar av
kvarvarande verksamheter gjorts. Den gemensamma infrastrukturen for kommunikation har
bibehallits i syfte att kunna anvandas vid nyetablering av verksamheter samt anvéandas av
kvarvarande verksamheter. Vissa funktioner som planeras avvecklas i nartid har inte
integrerats i den nya systemuppbyggnaden utan bibehalls och kompletteras med erforderlig
anpassning.

Forutsattningen for de olika verksamheter som bedrivs i FKC &r att samverkan och
omfattande informationsutbyte med andra interna och externa enheter kravs samt tillgang till
datorbaserade stodsystem som uppdateras fran interna och externa databaser eller med
realtidsdata fran externa sensorer och centraler.

Utover de kvalificerade kraven pa datakommunikation stélls krav pa olika typer av 6ppna och
skyddade talkommunikationstjanster som:
— Taktisk telefoni- och radiokommunikation for STRIC-operator i FTN.

-Krypterad telefoni
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— Administrativ telefoni internt och externt inklusive teleoptimering via FTN samt via andra
operatorers nat (t ex Telia).

For att tillgodose kraven pa kommunikationstjanster, flexibilitet, ackrediterbarhet finns i FKC
en gemensam infrastruktur for tal- och datakommunikation bestaende av kabelsystem
abonnentvéxlar, lokala datanat samt anslutningar till accessnoder i de externa nat som FKC
skall vara anslutet till. Infrastrukturen beskrivs évergripande i det foljande.

Bild 2 ger en dversikt av den anldggningsgemensamma infrastrukturen och principerna for
anslutning av skilda delobjekt och stodsystem till denna i de aldre och nytillkomna
funktionerna.

Den gemensamma infrastrukturen bestar bla av:

e Anslutning till externa nat

Anldggningsgemensamma vaxlar

e Plattform for intern och extern datakommunikation

e Internt kabelsystem

e Mottagning av GPS-tid samt distribution av anldggningsgemensam tid

e Ovriga gemensamma system, sdsom hogtalarsystem, personsokningssystem,
centralantenn, avbrottsfri kraft, mm.

FOTNOT

Utover inférande av STRIC i FKC har Rrgc/T ersatts med STRIC pa befintliga flygférband for
ledning under fredsmassiga forhallanden.

Parallellt med utvecklingen av STRIC har omvéarldssimulatorer-Strics- for strilsystemet
utvecklats i syfte att anvandas vid évningar och utbildning i samverkan med STRIC samt vid
utprovning av nya funktioner i STRIC. Strics ar placerade vid StrilS och avsikten ar bla att
befintliga STRIC skall kunna anslutas till dessa via FTN vid t ex utbildning av taktiska
operatorer.
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Bild 2. Oversikt av anlaggningsgemensam infrastruktur i FKC

3.23 FTNiFKC

For att erhdlla ett starkt och sakert anslutningssamband mot FTN och dess olika trafikala
tjanster (Trafikn&t) finns samlokaliserat med FKC en komplett FTN n&tanldggning i vilken
samtliga accessnoder mot FTN ar dubblerade. FKC ansluts med full redundans mot de lokala
accessnoderna och framféringsvagarna i FTN styrs av FTN:s och de olika trafikala tjansternas
routingfunktioner. Vid behov gors driftomkopplingar och omkonfigurationer i
anslutningssambandet av TDC genom fjarrstyrda omkopplingar av digitala
korskopplingsutrustningar (DXC-Digital Cross Connect) av typ TM-50 och TM-51.

TM-50-utrustningar i anldggningen kopplas samman via optofiber i en slinga med SDH
multiplexstruktur pa niva STM-1 vilket innebéar en datadverforing av 155 Mbit/s. Anslutning
till TM-50/51 i utpunkter gors pa motsvarande satt via optofiber.
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TM-50 anvands for att, fran TDC, gora fjarrstyrda omkopplingar i FTN ner till enskild 64
kbit/s kanal. Definitionsmassigt ingar TM-50 i FTN. Denna princip medfor att anslutningen
till FTN stomnét sker via TM-50 inne i anlaggningarna.

De lokala TM-50 utnyttjas dven for att uppratta lokala trunkférbindelser mellan
anlaggningsdelarna, t.ex. for att erhalla vior mellan de administrativa abonnentvaxlarna. Pa sa
satt minimeras behovet av separata muxar och transmissionsutrustningar for detta andamal.

3.2.4 PABX. Administrativ telefoni.

| FKC anvands Tvx 400 (Philips Sopho) som PABX. Véxeln ar helt digital och ger stora
mojligheter att utnyttja moderna telefonitjanster och direktinslag pa inkommande forbindelser
samt att kategoriindela abonnenter. Tvx 400 funktionalitet och gréansytor gér det mojligt att
koppla ihop flera véxlar i grupp samt att ansluta mot flera externa nat och tillampa
teleoptimering pa sa sétt att véaxlarnas routingfunktioner valjer optimal framforingsvag vid
forbindelseetablering.

Tvx 400 anvands generellt inom FM som garnisonsvéxel och finns darmed pa samtliga
flygflottiljer. Tvx 400 anvands dven som den komponent i STRIC som, integrerat med
datorsystemet, anvands for att etablera formedlad taktisk tal- och datatrafik dver FTN/ATL.

Telefoni till/fran STRIC-operatorer till abonnenter i externa operatorers telenat (t ex Telia)
férmedlas via FKC PABX-funktion.

Av verksamhets- och sakerhetsskal halls STRIC vaxelfunktioner och den administrativa
telefonins vaxelfunktioner atskilda sa att det endast ar mojligt att koppla administrativa samtal
till STRIC till/fran den administrativa PABX-funktionen.

Den befintliga PABX-funktionen i FKC bestar av tva vaxelnoder som samverkar med
flottiljvéxeln vid angréansande flottilj. VVaxelnoderna ar ssmmankopplade med 2 Mbit/s IMP-
lankar sa att de utgdr noder i en enhetlig vaxelfunktion.

Av redundans- och sékerhetsskal ar vaxelnoderna sammankopplade och konfigurerade sa att
de olika verksamheternas autonomitet saval som samverkansmojligheter bevaras samt att
funktioner for administrativ- och taktisk trafik skiljs at genom att:

Véxelnoderna ar sammankopplade pa sa satt att de i princip utgdér noder i samma PABX. Alla
anslutningar till externa operatorers nat sker via PABX-véxlarna. Telefonistfunktioner finns
bade vid FKC och vid FM gemensamma svarsstéllen.

STRIC ansluts endast direkt mot ATL/FTN med GK-signalering enligt PRA. Telefontrafik
till/fran STRIC mot abonnenter i externa operatdrers nat sker éver en gransyta med
signalering enligt Qsig-standard via en trunk/via till PABX. Direktinslag till
anknytning/operator i STRIC fran extern operators nat ar inte mojligt. (IMP &r en for Tvx 400
unik 2 Mbit/s gransyta for att koppla vior mellan véxelnoder av typ SOPHO 2500 medan Qsig
ar en standardiserad gransyta for att koppla vior mellan abonnentvaxlar av olika fabrikat).

| vaxelgruppen finns dven funktionalitet som gor det mojligt for yttre eller samgrupperade
forband och enheter att ringa in och férmedla sig via utflyttade anknytningar i
abonnentvéxelgruppen.
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Till véxelgruppen i FKC &r knutet 3 telefonistplatser som lokaliserats till det ursprungliga
telefonistrummet. Dessa disponerar dven klienter anslutna till véxelns hénvisningsdator.
Telefonisterna betjanar de tva vaxelnoderna i FKC. Telefonisterna ansluts till valfri nod.

Normalt &r telefonistplatserna vid FKC inte bemannade och hela vaxelgruppen betjanas av
FM gemensamma svarsstéllen.

Telefonifunktionen for LS10 i FTK har realiserats genom IP-telefoni 6ver ett LAN som &r
anslutet till Tvx 400, nod 3 via en gateway som mojliggor telefoni till/fran Gvriga abonnenter i
anlaggningen samt till externa abonnenter

3.2.5 DKS. Plattform for datakommunikation i FKC

Den infrastruktur for datakommunikation som ingar i FKC har tagits fram samordnat med
motsvarande for flygflottiljerna. Samma arkitektur och natelement anvands.

I FKC finns en anldggningsgemensam plattform for datakommunikation (DKS). Denna
plattform &r en resurs som medger:

e kommunikation mellan skilda anvandarnét via routrar.

e kommunikation mellan lokala n&t och externa datanat.

« saker kommunikation och garanterad isolation mellan skilda nét nar sa erfordras.
Dataplattformen utgors av:

o ett kabelnat for datakommunikation.

o ett back-bone nat for sammankoppling av accessnéten och for anslutning till externa nét.
e ettaccessnat for anslutning av anvandarsystem

Plattformen utgors av ett backbone nat baserat pa ATM-teknik (Asynchronous Transfer
Mode).

ATM-noderna ar sammankopplade med optofiber. Till ATM-noderna ansluts via optofiber
s.k. ATM-Ethernet switchar (Powerhub:ar), vilka utgér “vaningscentraler” och &r installerade
i dataskap som placerats pa lampliga stallen i anlaggningen.

Olika verksamheter kan sedan ansluta LAN till en eller flera ATM-Ethernet switchar.

Accessnatet och ingaende spridningsnat har byggts med spridningspunkter i anlaggningen.
Dataplattformens ursprungliga arkitektur och dimensionering ar sadan att det ar mojligt att
genom LAN-emulering konfigurera tillrackligt antal anvandarnét som distribueras efter behov
till spridningspunkter via ATM backbone och optiska fiberkablar.

Ett visst anvandarnat kan anslutas till flera spridningspunkter i anlaggningen, och anda vara
virtuellt sammankopplat i ett och samma LAN. Systemet garanterar vidare att detta virtuella
LAN halls atskilt fran ovriga virtuella LAN, dven om skilda delnat utnyttjar gemensamma
spridningspunkter.

Kommunikation mellan delnat och externt sker via routrar.
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ATM-backbone nétet innehaller dven routrar, som gor vagval mellan interna och externa
kommunikationsvégar. Vid extern kommunikation gors val mellan MILPAK och FM IP-nét i
ett speciellt routerpar. Aven anslutning till stela trunkar till t.ex. flottiljnat ar mojligt. Sa langt
mojligt skall samtliga datasystem utnyttja ATM-backbone nétet for access till externa nat.

For drift och 6vervakning av DKS finns ett fysiskt separat nét for nat for hubbar, switchar och
en Network Management Station (NMS).

For extern datakommunikation utnyttjas regelverk FMHIT samt utrustningar som utvecklats
inom ramen for projekt TODAKOM. For narvarande omfattande FM IP-nét, Todapost och
CAMA.

Todapost forser alla verksamhetsstillen med en elektronisk postfunktion. Overforingen sker
via FM IP-nét.

Computer Aided Message Architecture (CAMA) ar den tjanst for elektronisk datautvéaxling
(EDI) mellan autonoma VerksamhetsBaserade System (VBS).

STRIC taktiska vaxel ar ansluten med tie-line till de administrativa vaxlarna, samt
dubbelansluten for taktisk trafik till de lokala ATL-vaxlarna samt accessnoderna till MILPAK
och FM IP-nét via TM-50.

FOTNOT

Luftlagesinformation mellan Strilcentraler 6verférs i och med inférande av STRIC som 400-
meddelanden.

Befintligt kretsformedlat samband for maldata (104-meddelande) mellan STRIC och andra
strilcentraler (Rrgc/T) har ersatts med paketférmedlad funktion. Detta gérs genom att ansluta
en s.k. Typkonverterare (TYKO) i snittet mellan DBU och paketnétet i t ex Rrgc/T. Forutom
att anpassa kommunikationsprotokollet for paketférmedling utfor TYKO i detta sammanhang
aven en konvertering mellan 104-formatet och den modernare 400-meddelandeserien som
utnyttjas av bl.a. STRIC.

FKC infrastruktur anvands/beléggs, utdver vad som redovisats i det foregaende, av bla
foljande system som ingar i FM ledningssystem eller ar placerade i FKC for andra
myndigheters verksamheter:

Sbatstab Strilbataljonsstab. Ledning av strilbataljon
TDC Teledriftcentral for FTN

MTE Markteleenhet

VadcM Vadercentral Mitt

ISFV Informationssystem FV

LS10 Ledningssystem 10 for FTK

LarmC Central for insamling av byggnadslarmar fran FM fasta anlaggningar.
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Insamlade data 6verfors i komprimerad form via FM IP-nét till Hkv/MUST.

APOSTEL DBU 606 &r en sambandsdator som anvands for att sakerstalla
kommunikation av fardplaner och AlS-meddelanden for flottiljflygplatser och
andra flygtrafikledningsorgan. Systemet kan kommunicera med civila
abonnenter via AFTN samt militdra abonnenter via FM IP-nat.

LuLIS Overfor luftlage, Lufor och Lvorder samt GPS-data via MILPAK/FM IP-nat och
en underbarvag/datakanal-DARA- i FM P2 sandarna till arméforbanden samt
alarmering till rdddningsverkets ledningscentraler.

AFTN AFTN &r ett internationellt natverk for éverforing av fardplaner och AlS-
meddelanden. En nationell AFTN-nod ar installerad i FKC. AFTN-noden tillhér
LFV. FKC ansvarar for drift och underhall av AFTN-noden.

SATCOM  Overvakning och drift av markstation och kommunikation via satellit med
Forsvarsmaktens styrkor som deltar i internationella insatser och ar baserade
utomlands (t ex Kosovo).

STRIC Stridsledningsenhet for luftbevakning och taktisk ledning av flygstridskrafterna.
PC Stril Utprovning stril.

KACC Flygtrafikledningscentral for civil luftfart/Lfv i krig.

3.2.6 Anslutning till externa nat

Under de gangna decennierna har utpunktsnatens funktion vid FKC forandrats. Fran att
ursprungligen uteslutande anvants for att betjana FKC har de kommit att anvandas som en
integrerad del av FTN. Den utokade funktionen har tillkommit pa senare ar, och hanger
framst samman med att FKC tillforts en komplett natanlaggning. | FKC nétanldggning &r alla
vitala funktioner for access till de trafikala tjansterna ATL, MILPAK och FM IP-nat
dubblerade och transmissionskapaciteten mellan t ex STRIC och accessnoderna till FTN
dimensionerade med full redundans sa att det trafikala behovet kan klaras av 6ver en
accessnod vid funktionsfel pa den andra. Tillgangliga transmissionsresurser 6vervakas och
administreras fran TDC.

Vid FKC finns radiolank- och tradutpunkter. De radioléankar som ansluter
radiolankutpunkterna med FTN stomnét & genomgaende digitala. Det materiella innehallet i
utpunkterna har moderniserats utan direkt koppling till inférandet av STRIC. Utpunkterna har
blivit natanlaggningar i FTN som med avseende pa driftévervakning och allokering av
tillganglig bandbredd administreras fran TDC.

FKC natanl&ggning ar ansluten med optofibrer till utpunkterna i vilka optofibrer terminerar i
utpunkternas TM 50 som ocksa 6vervakas och styrs fran TDC via driftdatanatet pa samma sétt
som i FTN 6vriga natanlaggningar.

Genom placeringen av en natanldggning i FKC har routingen for de olika trafikala tjansterna i
FTN (ATL, MILPAK, FM IP-nét) och de férmedlande tekniska funktionerna dragits in i FKC
och det finns inte langre mojlighet eller behov for enskilda system i FKC (t ex STRIC) att
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valja framforingsvag genom FTN for en speciell trafikal funktion utan framféringsvagen styrs
av routingen i respektive trafiknat.

Omdisponeringar av FKC anslutningssamband till externa nét styrs fran TDC med
managementsystemet EM-OS fran vilket omkopplingar kan goras i TM-50 i egen anlaggning
och i FTN.

For FKC kréavdes ursprungligen anslutning mot ett angivet minimiantal externa FTN
natanlaggningar och med sadan kapacitet att om en anslutning forsvinner skall verksamheten
vid FKC kunna fortsatta med full kapacitet. Detta krav ansags uppfyllt om STRIC ansluts med
full kapacitet mot var och en av de dubblerade accessnoderna till de trafikala tjnsterna.

Av bild 3 framgar principen for anslutning till externa nat och abonnentutrustningarnas
inkoppling till TM 50 vid FKC. For att bilden skall vara 6versiktlig har inte varje enskilt
natelement (som t ex PCM-muxar) redovisats utan endast typexempel och anslutningsprincip.
Till IP-nét noden &r tva accessroutrar (AR) anslutna for access till FM-IP-Nat. Inkopplingen
av noden till TM 50 och AR och dess integration i FM IP-nat framgar av bild 4. Principen for
anslutning av abonnentutrusningar till FTN &r sadan att redundanta vagar erhalls i storsta
mojliga omfattning. Principen for olika systems anslutningar framgar éversiktligt ur bilderna 3
och 4.
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3.2.7 STRIC. Exempel pa trafikala funktioner

STRIC &r Flygvapnets taktiska ledningssystem for luftbevakning och stridsledning i
incidentberedskap, forbandsproduktion och krig. Utdver detta har STRIL bla féljande
uppgifter:

e Ledning och dévervakning av flygférband
e Strilradarledning

e Flygtrafikledning

e Samordning FV- Lv

e Lvrb-ledning

e Sambandsledning

e Alarmering

STRIC &r dimensionerat for upp till 32 operatdrsplatser. Operatorsplatserna ar tekniskt lika
och kan bemannas av valfri operator. Operatorsplatsens funktion for en viss operatorsroll ar
férprogrammerad och vid inloggningen tilldelas operatérsplatsen de funktioner som krévs for
uppgiften med avseende till data- och sambandsfunktioner.

Ryggraden i system STRIC utgors av ett lokalt natverk, LAN samt en televéxel. LAN:et ar ett
standard ethernet som binder samman systemets datornoder och televaxeln.

Datorsystemet styr via en kommunikationsnod televéxelns styringang och dvervakar dess
funktion.

Efter inloggning av en operator pa en operatorsplats tilldelas operatorsplatsen de
sambandsfunktioner som fordefinierats i datorsystemet for den aktuella operatorsrollen.
Tilldelade sambandsfunktioner presenteras och blir tillgangliga for operatéren pa en
manoverpanel i form av en sambandsmatris pa en toutch-display efter forebild fran
kommunikationspaneler anslutna till en AXT 101-véxel.

Operatorens headset/handset ar ansluten till en audioenhet som innehaller funktioner for att
sékerstélla optimal anpassning till STRIC kommunikationssystem samt undertryckning av
sidoljud genom:

e Anvanda utprovade headset med elektretmikrofon med differentialmikrofon, som
fasvander omgivningsljud och filtrerar bort dessa.

e Talnivaindikator som visar om operatdrens talniva ar korrekt.
e Talnivastyrd inkoppling av mikrofon.

e Mojlighet att l&gga in maskerande brus for att dolja eventuell kvarvarande
overhorning.
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Eftersom alla operattrer befinner sig i samma rum och det férekommer talkommunikation
bade pa krypterade och okrypterade forbindelser sa ar det angelaget att minimera risken for
overhérning mellan operatorer sa att det som skall krypteras inte Gverhors i grannens
mikrofon och pa sa satt gar ut okrypterat.

For textskyddad kryptering av datakommunikation mellan STRIC och externa motabonnenter
via MILPAK och/eller FM IP-nét sker krypteringen i STRIC i huvudsak med
applikationskrypton (APK) uppbyggda pa kretskort som ansluts till STRIC datornoder. |
senare versioner av STRIC har VPN-krypton inférts for att forstarka intrangsskyddet.
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Bild 5. STRIC foérenklat blockschema for grundfunktionalitet

Ett exempel pa en operator som skall leda ett flygforetag redovisas i bild 6. Operatéren
initierar forst upprattande av en forbindelse till klargoringsplatsen pa aktuell flygbas, en SU-
lank, som ger operatdren mojlighet till tal- och datakommunikation med pilot och
klargoringspersonal. Operatoren ansluts harvid via radiovéxeln till en trafikenhet i RTstri
tillsammans med en datakanal fran RAS LAN. Trafikenheten ar ansluten till en anknytning i
STRIC televéaxel som ringer upp den aktuella flygbasens Tvx 420 som via SUTbas
vidareformedlar forbindelsen till klargoéringsplatsen.

| forsta hand Gverfors Foretagsorder och darefter startorder.

Nar flygplanet lamnat klargoringsplatsen efter att ha erhallit startorder fortsatter
kommunikationen mellan operatdren i STRIC och flygplanets besattning via radio.
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Vid radiokommunikation ar operat6ren ansluten 6ver en formedlad, langtidsuppkopplad
forbindelse i ATL till Radio Terminalen (RTmark) i vald radioanldggning som ansluter till
radiosédndare/mottagare.
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Bild 6. Kommunikation mellan STRIC och flygplan

I bild 7 redovisas en sammanstélining dver forekommande trafikfall och motabonnenter till
STRIC datakommunikation i utvecklingslage SR4+1A/B, (Systemrelease 4, 98-08-08), som
avvecklar datatrafik 6ver MILPAK och FM IP-nat. Ut6ver detta forekommer kretsformedlad,
langtidsuppkopplad datatrafik i ATL vid mottagning av SBO-data och for fjarrmanévrering av
radarstationer och SBO-dataspridare samt vid datadverforing mellan RT Stri i STRIC till
markradiostationer (RT mark) respektive till flygbaser (SUTBAS). Den kretsférmedlade
datatrafiken via ATL redovisas inte i bild 7 eftersom den utvecklades under STRIC etapp 1.

SBO-datagverforingen planeras komma avvecklas via ett nytt system- SENDNET- som
kommer att Overfora radardata i FM IP-nét.

Bild 7 redovisar utvecklingslaget for STRIC kommunikationsfunktioner under ar 1999 med
utprovning att 6verfora strildata (Luftlage, maldata etc) via FM IP-nét samt samtrafik med
motsvarande datakommunikation via MILPAK. Datakommunikation via MILPAK har
utvecklats i systemrelease SR4+1A och funktionaliteten for datakommunikation via FM IP —
nét i systemrelease SR4+1B.
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I den testkonfiguration som redovisas i bilden ingar tre STRIC, varav ett i FKC, som
kommunicerar 6ver FTN, MILPAK och FM IP-n4t mot en omvérld bestaende av:

Strics Omvarldssimulator vid Strils

LV Rb Overforing av luftlage till UndE

TS9000 Overforing av bla luftlage till armens Telesystem 9000
LuLIS Overforing av bla luftlage till LuLIS mottagare och sandare.

| FKC finns utdver STRIC:

DBU 601 som tar emot fardplaner fran ATCAS som i en TYKO omvandlas till 400-
meddelanden och sénds via MILPAK till STRIC. Denna ldsning var ett provisorium
tills APOSTEL levererades.

GerU som baserat pa mottagna maldata (104-meddelanden) fran DBUO1 omvandlade
dessa till 400-meddelanden som krypterades i en TYKO och séndes via MILPAK till
LuLIS sandare och mottagare. Aven denna lésning var ett provisorium.
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Bild 7. STRIC datakommunikation via MILPAK och FM IP-nat (SR4+1A/B)
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3.2.8 LS10 dvergripande systembeskrivning

LS10 bemannas av OPIL/FTK, med uppgift att leda och samordna luftstridskrafternas
verksamhet.

LS10 planerades att tillféras FKC och varje anlaggning avsags utrustas fér bemanning med 11
operatdrer och vara utbyggbar for upp till 20 operatorer.

For att LS10 verksamhet krévdes data - och talkommunikationstjanster som mojliggor
overforing av luftlage och tabladata samt taktisk talkommunikation mellan LS10 och STRIC-
anléggningar samt till 6vriga LS10.

En integrerad funktion for taktisk talkommunikation har utvecklas for LS10 i FTK. LS10
ersatter de delar av Lfc1 som inte ingar i STRIC.

LS 10 talkommunikationsfunktion &r realiserad som IP-telefoni med operatdrerna anslutna till
ett speciellt LAN med dator och presentation av kommunikationsfunktioner pa en touch
display.

LAN:et for talkommunikation terminerar i en IP-server (Gateway/Gatekeeper) som har
gransytor till Tvx 400 och &r ansluten till denna som abonnent i denna. IP-servern formedlar
samtal mellan operatorer i FTK samt vidareférmedlar in- och utgaende samtal via Tvx 400.

3.2.9 Funktioner och tjanster

| det foljande redovisas exempel pa trafikala tjanster som realiseras av talkommunikations-
funktionen for LS10.

Operatdrens gransyta mot LS10 formedlingsfunktion for talkommunikaton bestar av ett MMI
med fordefinierade motabonnenter och trafikala tjanster. Upp till 2000 motabonnenter kan
fordefinieras och av dessa kan upp till 100 presenteras samtidigt pa operatorsgransytan
tillsammans med funktionsval for specificerade trafikala tjanster samt akustiska och visuella
tillstandsindikeringar. | det féljande redovisas exempel pa trafikala tjanster och funktioner.

e Operatorer &r in- och urloggningsbara och status for 6vriga operatdrer visas hos varje
enskild operatér om internt samband finns fordefinierat (t ex i form av en knapp eller
lista). Urloggad operat6r kan styra samtal till valbar mottagare.

e En operator skall, i princip, aldrig vara upptagen fér inkommande anrop. Anrop mot
operator 1aggs i k6 som presenteras med identitet for operator, kons storlek ar 10
inkommande anrop per operator.

e Presentation av "akta” A-identitet for interna och externa anrop.

e Vid inkommande externt anrop utan A-identitet, ar det mojligt att omvandla DDI-nr till
"Falsk A-identitet” i LS 10 kommunikationsfunktion.

e A-identiteter (Akta och ”Falska™) kan i LS10 konverteras sa att fordefinierade
motabonnenter kan presenteras med t ex tjanstebendmning samt organisationstillhérighet
och/eller med grafik.
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Opl

Inkommande anrop kan presenteras hos flera operatérer samtidigt, vid svar skall
anropande forbindelse indikeras som upptagen hos ej svarande operatorer.

Inkommande anrop kan besvaras manuellt eller automatiskt (direktinslag), funktionen
skall vara valbar.

En operator har mojlighet att etablera féljande olika typer av konferenssamtal med
interna och externa motabonnenter:

- Forprogrammerad konferens

- Spontan-konferens

Med spontan-konferens menas att om en operator initierar uppkoppling mot mer én en
intern- eller extern motabonnent sa etableras en konferens. ( max 8st konferensdeltagare)
- "Meet me”-konferens

Samtidigt pagaende samtal (konferens) hos enskild intern operatdr kan omfatta upp till

8 st interna och externa deltagare varav de interna hogst kommer att utgora 4 st.

Samtal kan stéllas i vantlage. Samtalen kan vara av externt eller internt ursprung. Vid
upprattande av konferenskopplingarna tolereras inga avbrottstider.

Operator kan fa automatisk medlyssning pa en av annan operator upprattad forbindelse
och valbart kunna prata alternativt endast lyssna pa denna forbindelse. Funktionen skall
vara valbar for upptagen operator villkorlig eller ovillkorlig.

Forbindelselista kan uppréttas per operatér, listan anvénds vid upprattande av samtal.
Status pa varje enskild rad i listan kan visas for interna operatorer. Informationen i listan
kan anvandas vid A-nummerpresentation. Sifferfaltet far ej begransas till att vara mindre
an 16 siffror.
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1
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i telefon * Gatekeeper | i *CSTA o
"""""" * Gateway 1 «CTI . !
| PR —— q==——=== 1 S 1
i
jmmmmmm——— i
1 1 1
1 System | H
I telefon | ey
..... [— PRA/30B+D

1
Tvx 400
; <0 Tvx400 VX

Bild 8. LS 10 Talkommunikation realiserad med IP-telefoni 6éver LAN
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3.2.10 DBU 606-APOSTEL/AFTN

3.2.10.1 Overgripande verksamhetsbeskrivning

DBUG606- APOSTEL é&r en sambandsdator som fungerar som ett stod for den militara
flygtrafikledningstjansten och anvands for att sakerstélla kommunikation av fardplaner och
AlS-meddelanden for flottiljflygplatser och andra flygtrafikledningsorgan. APOSTEL ersatter
det avvecklade militdra sambandssystemet MILTEX med tillhérande MFC.

APOSTEL hanterar militdra abonnenter samt utgor dven gransyta mot civila abonnenter via
den nationella AFTN-centralen som tillnér LFV och administreras fran Arlanda. Den &r
installerad i FKC telerum och FKC driftpersonal ansvarar for drift och underhall. Med
”militara abonnenter” avses de SIGMA/AMP-utrustningar som finns vid bland annat
flottiljflygplatser. De militira abonnenterna (SIGMA/AMP for MIL TWR och BAS samt
SIGMA/ARO for KAIS) sander ATS-meddelanden som e-mailbilagor via FM IP-nat till
APOSTEL.

Den information som APOSTEL hanterar &r inte hemlig. Eftersom APOSTEL endast
formedlar meddelanden paverkas inte innehallet i meddelanden. | vissa situationer behovs
dock insatser fran fjarradministrator som ar ansluten till systemet éver en krypterad (VPN-
krypto) forbindelse via FM IP-nat.

En behdrig fjarradministrator kan bla utfora foljande:

e Kaorrigera felaktiga meddelanden som ej kunnat distribueras.
e Ldégga till och ta bort abonnenter.
e Skapa gruppadresser

e Omroutning for viss abonnent

3.2.10.2 Systemuppbyggnad och funktion

APOSTEL fungerar i forsta hand som ett stéd for den militara flygtrafikledningstjansten.
Kommunikation med civila abonnenter avverkas via Lfv AFTN-central samt med militara
abonnenter via FM IP-néatet.

Bortsett fran de aktiviteter som fjarradministrator utfor kraver systemet ej bemanning.

Vid kommunikation via AFTN kan uppkoppling endast goras fran APOSTEL. | gransytorna
mot FM IP néat och AFTN &r APOSTEL skyddad mot intrang av Faristar som framgar av
systembilden nedan.

Programsystemet i APOSTEL ar uppbyggt enligt klient/server-arkitektur. TCP/IP anvéands
som protokoll mellan klienter och server.

Overforing av information mellan server och klient sker med ett applikationsspecifikt
protokoll enligt féljande:
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Om en klient begar viss typ av information fran servern, till exempel alla aktuella

fardplaner, ger servern svar tillbaka med den efterfragade informationen.

Servern skickar handelsestyrda meddelanden, till exempel att en ny fardplan har mottagits

till samtliga klienter. Varje klient avgér om den &r berérd av meddelandet.
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3.2.10.3 Kommunikationsanslutning militara sidan

Pa den militara sidan finns tva gransytor:

Alla meddelanden som sands till och fran flottiljerna, via tornsystemet AMP, passerar Faristen
I APOSTEL. Mellan systemen finns FM IP-nétet, lokala natverk vid respektive flottiljen samt

lokalt natverk paA APOSTEL-anlaggningen.

Alla flygtrafikmeddelanden transporteras som bifogade meddelanden i mail. Férutom dessa

meddelanden sa skickas aven:

Farist mot FM IP-nétet (via LAN pa FKC)

VPN-krypto mot FM IP-nétet (via LAN pa FKC)
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e Kvittenser mellan APOSTEL och abonnenter. Information till avsdndaren att meddelandet
mottagits.

e Poll-meddelanden fran abonnenterna, informationen anger for APOSTEL att aktuell
abonnent ar nabar.

e Status-meddelanden till och fran abonnenter. Innehaller uppgifter om alla militara
abonnenter (t.ex. om nagon tappat kontakten med APOSTEL) samt forbindelsen mellan
APOSTEL och AFTN.

e Request-meddelanden fran abonnent. Anvands for att hamta lagrade meddelanden i
APOSTEL.

Alla meddelanden ovan, som skickas i e-mail, gar i klartext. Faristen mot FM IP-natet &r
konfigurerad for att endast sl&ppa igenom e-mail, all annan trafik stoppas.

Den andra gransytan pa den militara sidan ar gransytan via VPN-kryptot.

3.2.10.4 Kommunikationsanslutning civila sidan

Gréansytan mot den civila sidan utgors av en Farist. APOSTEL-servern kommunicerar med
AFTN-centralen via denna Farist. Da en kommunikations-kanal skall etableras mellan
APOSTEL och AFTN, initieras denna av APOSTEL. APOSTEL é&r s.k. master och ansvarar
for uppkopplingen. AFTN-centralen agerar slave och vantar pa att APOSTEL skall initiera en
uppkoppling. Faristen i APOSTEL accepterar inga uppkopplingar initierade fran den civila
sidan. I och med denna procedur sakerstalls att APOSTEL har kontroll pa den kommunikation
som sker, dvs APOSTEL-AFTN-kommunikationen.

Da en kommunikationskanal upprattats sander APOSTEL meddelanden fran militara
abonnenter (adresserade mot civila abonnenter) till AFTN-centralen. P4 motsvarande satt
sander AFTN-centralen meddelanden med militdra adresser till APOSTEL for vidare
formedling.

For att sakerstalla att kommunikationskanalen &r igang, skickas s.k. heartbeat-meddelanden
mellan APOSTEL och AFTN. Den hub som finns anvands for att knyta samman
natverkenheter som ingar i APOSTEL.

Fjarradministration av SB-datorn sker via VPN-krypto (krypteringsapparat 980) 6ver FM IP-
natet.

3.2.10.5 Systembeskrivning AFTN

Bakgrund

AFTN (Aeronautical Fixed Telecommunication Network, pa svenska ”Luftfartens
fjarrskriftsnat™) ar ett varldsomfattande "fjarrskriftsnat” avsett for den civila luftfarten. Det
infordes av ICAO 1949 som ett datida "e-mail-system" for flygtrafikledningarnas behov.
Kommunikationen i detta nat sker med hjélp av en formedlingscentral i varje land, mer eller
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mindre automatiska, som ser till att meddelanden distribueras till ratt adressat. De &r alltid
bemannade dygnet runt, aret runt.

Den svenska AFTN-centralen ar placerad pa Arlanda och &r navet i det stjarnformiga nat, som
AFTN Sverige utgor

4 FTN TRANSMISSIONSNAT

Digitaliseringen av transmissionen i FTN har genomforts i stort sett i enlighet med FTN
langsiktsplan och FMV strukturplan fran 1988. Fram till andra halvan av 1990-talet var
digitalisering av FTN stomnét och anslutningssambandet till storre abonnentanlaggningar
genomford vad géller den konventionella PCM-hierarkin (PDH Plesiochronus Digital
Hierarki) som dessutom kompletterats med:

e Ett system for synkronisering av de digitala natelementen i FTN. Systemet bestar av en
hierarki av hogstabila klockor som genererar- och distribuerar takt till de enskilda
natelementen och synkroniserar dem. Overst i synkroniseringshierarkin finns
omradesklockor baserade pa rubidiumnormaler som i sin tur distribuerar takten vidare till
de enskilda natelementen och synkroniserar dessa.

Genom denna synkronisering minskar problemet med ramslip som kan uppsta vid
plesiokron synkronisering och som har varit mycket stérande vid kretsférmedlad
datakommunikation 6ver krypterade modemforbindelser.

e Okad transmissionskapacitet i FTN stomnét genom utbyggnad med optofiber och SDH RL
varigenom SDH kunnat inforas. Samtrafik mellan PDH- och SDH-delarna i FTN
realiseras genom anvéndning av TM-50 och TM-51.

Efter ar 2000 har all radiolank i stomnétet ersatts med SDH-radioldnk med kapacitet
varierande fran 1*STM-1 till 4*STM-1. PDH ingar endast i accessnatet.

e Overvakning och drift av FTN har rationaliserats genom etablering av ett separat Drift
Data N&t (DDN) baserat pa krypterad paketférmedling med protokollen IP och CLNS. Via
DDN &r det mojligt att pa ett sakert satt 6vervaka, felsoka och konfigurera enskilda
natelement fran Central- eller regional driftcentral (HNDC/RNDC, senare TDC).
Overvakning, felsokning och konfigurering fran driftcentral genomférs med
managementsystemet EM-OS.

5 TRAFIKALATJANSTERIFTN

5.1 ATL
ATL ar ett exklusivt forsvarsnat som inte har samtrafik med publika nét.

ATL ar bararnat for kretskopplade analoga- och digitala forbindelser. Néatet ar uppbyggt med
digitala natvéxlar sammankopplade med digitala trunkforbindelser till ett maskformigt nét.

Végvalet (Routingen) i ATL anpassas automatiskt till status pa ingdende natelement och
forbindelser. Vid skador i nétet kopplas trafiken automatiskt om till alternativa
framforingsvagar.
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Uppbyggnaden av ATL &r icke-hierarkisk, vilket innebdr att natet inte &r utformat i flera
nivaer dar lagre nivaer ar beroende av hogre nivaer for sin funktion. Nummersattningen i ATL
ar organisatoriskt och geografiskt oberoende.

ATL utgor, i huvudsak, bararnat for telefoni, telefax och kretsformedlad datakommunikation.
Exempel pa grundlaggande tjanster och tillaggstjanster i ATL ar:
o Direktval till abonnenter som &r direktanslutna eller via PABX.

e Sluten anvandargrupp. Innebér att en grupp abonnenter skyddas fran abonnenter
utanfor gruppen eller forhindras anropa abonnenter utanfor gruppen.

e Prioritet. Vissa resurser i ATL reserveras i ATL for abonnenter med prioritet.

e A-nummerdverforing. Overfor den uppringande abonnentens nummer vid anrop.

e Flyttbar abonnent. Vissa abonnenter kan ta med sig ATL nr till annan geografisk plats.
e Kortnummer i ATL.

e Koppling utan val (Hot line). Uppringande abonnent kopplas automatiskt till
forutbestamt nummer vid anrop.

e Automatsvar.
e Konferens.

En mera fullstandigredovisning av tillgangliga tjanster/tillaggstjanster finns i FTN
systembeskrivning (Se referenser).

| ATL avvecklades de sista analoga natvaxlarna av typ ETSS och AKE 129 ar 1994. Samtliga
natvaxlar ar darefter digitala och av typ AXT 121. Med digitala avses att de medger
formedling av 64 kbit/s kanaler/anknytningar och saledes etablering av digitala forbindelser
mellan digitala anknytningar i ATL. Dessutom har, enligt ovan trunkar mellan natvaxlar
liksom vior till stérre abonnentanlaggningar (t ex FKC) digitaliserats vilket medger
kretsformedlad datakommunikation med 6kad kapacitet mellan abonnenter i ATL — utan
behov av analoga modem.

Uthalligheten i ATL har ocksa forbattrats genom att antalet natvaxlar har utokats avsevart.
Under 1995 inférdes ny modernare GK-signalering mellan néatvéxlarna som reducerar
uppkopplingstiderna i ATL.1996 inférdes ISDN grénssnittet 30B+D (PRA) som
abonnentgransyta for abonnentvaxlar till ATL. PRA medger 6verforing av A-identitet,
tjansterna prioritet och sluten anvandargrupp.

I ATL har dessutom tjansten ”Anknytning med automatsvar inforts. Den ar avsedd att
anvandas pa formedlade radio-, lufor- och Ivorderforbindelser.

ATL utgor aven bararnat for viss kretsformedlad datakommunikation (t ex SBO-
datadverforing). Efter abonnentstyrd forbindelseetablering dvervakas forbindelsen av en DCE
(Data Circuit terminating Equipment) som automatiskt ateruppringer forbindelsen vid avbrott
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i datakommunikationen intill dess att abonnenten initierar nedkoppling. En sadan forbindelse
bendmns vanligtvis ”semipermanent férbindelse”.

I ATL natvaxlar AXT 121 och den taktiska abonnentvéxeln Tvx 420 fanns inledningsvis en,
icke standardiserad, GK-signalering som endast fungerade mellan véaxlar i AXT-familjen. Nar
STRIC upphandlades och dess véxelfunktion realiserades med Tvx 400 (SOPHO 2500)
beslutades samtidigt att utveckla GK-signalering enligt CCITT PRA i AXT 121 och Tvx 420
for att mojliggora dverforing av ékta A-identitet samt tjanster som prioritet och sluten
anvandargrupp i ATL pa ett standardiserat satt. Det fanns ocksa starka 6nskemal vid FMV om
att frigora sig fran ett allt for stort beroende av leverantorsunika losningar.

ATL anvands som teknikkonvertering och anpassning mellan de nya anlédggningarnas digitala
kommunikation och standardiserade signalering (bla PRA, 30B+D) och de &ldre
anlaggningarnas analoga transmission och forsvarsunika kanalassocierade, diskontinuerliga
signalsystem (t ex D1- och D2-signalering).

For att sékerstélla trafikskydd av signaleringen i nétets trunkar och vior har trunkkryptering
inforts som skall forhindra avlyssning och manipulering av GK-signaleringen i ATL.

Utvardering, testning och provverksamhet for att pa sikt planera for inforande av formedlad
IP-telefoni i ATL och FM IP-nét pagar sedan slutet pa 1990-talet. Takten i Gvergangen till IP-
telefoni i ATL paverkas av ekonomiska och sékerhetsméassiga 6vervaganden:

- Det har gjorts stora investeringar i abonnentutrustning som &nnu har betydande teknisk
livslangd kvar. Det har inte bedémts finnas rimliga motiv for att byta ut den i fértid
eftersom det inte skulle ge nagra namnvarda forbattringar for anvandarna.

- De har inte behdvt stéllas sérskilt hoga sékerhetskrav pa dem som ansluts till det
kretskopplade ATL. Men nar de flyttas dver till FM IP-nat maste det stéllas betydligt
tuffare krav for att inte riskera att en IP-ATL abonnent missbrukar sin anslutning for
olovliga intrangsforsok riktade mot andra system som nyttjar FM IP-nét.

5.2 FM IP-NAT

Efter inférandet av FM IP-nét, 1997-09-25, ar den generella inriktningen att all
datakommunikation mellan datorer inom Forsvarsmakten i framtiden kommer att ske med
TCP/IP-protokoll, formedlade via FM IP-nat.

Inforande av FM IP-nat méjliggor inforande av IP-telefoni som ocksa provas och utvarderas.

FM IP-nét &r ett datanét uppbyggt av IP-routers av samma produkttyper som anvénds i det
globala Internet. FM IP-nat ar trafikskyddat, sa att det inte ar mojligt att gora trafikanalys eller
manipulera utifran. FM IP-nat ar Forsvarets satsning pa att anvanda Internetvérldens
trafikmetoder och protokoll (TCP/IP) i datorsystemen. Darmed kan olika datorer ha trafik med
varandra oavsett vilket nat de &r anslutna till under forutsattning att TCP/IP anvands som
kommunikationsprotokoll samt att naten har access till FM IP-nat.

FM IP-néts struktur/topografi kan beskrivas besta av tre nivaer dar ett landsomfattande
stamnéat sammanbinder och transiterar datatrafik mellan ett antal regionala nat som &r
accessnét for regionens lokala nat och formedlar datatrafik mellan de lokala naten inom



B Soreskog 2010-02-17 35 (45)

regionen samt till andra regioner via stamnétet. Utrustningsmassigt innebar inférande av FM
IP-nat att i FTN installeras stamnats- och accessroutrar som formedlingsresurser samt servrar
for adressering (DNS) och tid (NTP).

FM IP-nét har en gateway med funktion som medger kommunikation mot det globala Internet,
enbart for e-mail pa ett kontrollerat och sékert satt. Denna noga dvervakade gateway ar den
enda kopplingen mellan FM IP-nét och Internet.

FM IP-nat 6verlamnades till Forsvarsmakten for drift- och underhall 1997-09-25.

FM IP-nét planerades utgdra grunden i totalforsvarets framtida kommunikationsbehov. Det &r
ett IP-nat som svarar upp till ?OB- grundsyn till ledning” vid tiden for éverlamnande av FM
IP-nét till FM (MB-funktionen avskaffades fore ar 2005 och ar saledes dverspelad) enligt
foljande:

e Samverkan inom totalforsvaret.

e OB och MB pa samma informationsniva.

e Realtid i utpekade situationer,

e Informationen gors tillganglig for alla nivaer oberoende av hierarki.

Bakgrunden till utveckling och uppbyggnad av FM IP-nét ar att FMV fick i uppdrag att inom
ramen for projekt TODAKOM ta fram en datakommunikationsstruktur enligt Internet —
arkitekturen. | januari 1996 fattade OB och GD OCB beslut om en systemmalsattning om att
overga till denna nya telekommunikationsarkitektur samt uppdrog till FMV att bygga ut ett
landsomfattande datanat for denna kommunikationsarkitektur. Uppdraget innebar en forcerad
utbyggnad av ett landsomfattade IP-nédt samt utbyggnad av TODAPOST.

I ndtnoderna for FM IP-nat finns utéver IP-router, hub och en UNIX-dator for Name server-
funktionen (DNS), granssnittsomvandlare (GSO) samt kry 530. Kry 530 (parallellportskrypto,
PPK) som inférdes i FM IP-nat 1997 anvands som trafikskydd.

| nagra noder kommer dven att finnas timeserver for NTP, som tar emot GPS-tid och
distribuerar denna tid till samtliga routrar och UNIX-datorer i natet.

TODAPOST-tjansten, inledningsvis baserad pa ITU-X.400-rekommendationer, integrerades
vid etableringen av FM IP-nét Internet/(TCP/IP)-arkitekturen liksom EDI-tjansten CAMA.
1999 fasades X.400 ut och ersattes av elektronisk post baserad helt pa protokoll och e-
mailklienter enligt vad som nyttjas i det riktiga Internet (RFC821 och RFC822, numera 2821
och 2822). Infoérandet forcerades bla for att undvika ar 2000-problem i programvaran for de
X.400-baserade centrala postkontoren (MTA).

For anvandning vid kommunikation i FM IP-nét utvecklades, inom ramen for projekt
TODAKOM, en generell Firewall, Brandvagg, med produktnamnet Farist, for att pa ett sakert
satt reglera den trafik som tillats passera igenom fran en sida till den andra. Faristen infordes
pa ett antal punkter i FM infrastruktur. Genom full dispositionsratt till programvaran och att
den baserad pa ett Oppet operativsystem (BSD) har den kunnat driftséttas i stort antal
exemplar i FM. Vidareutveckling av funktioner i Féristen sker kontinuerligt.
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IP-tjanster i FM IP-nat:

e IP-unicast 6verfor datagram mellan tva abonnenter eller mellan en abonnent och en
tjanst i natet.

e IP-multicast dverfor datagram fran en till flera abonnenter pa ett trafikalt ekonomiskt
sétt. Denna funktion har inte kommit till anvandning men ar en nédvandig inbyggd del
vid inférandet av IPv6.

e Tidgivning genom NTP (Network Time Protocol) med sparbarhet mot UTC
(Universal Time Coordinated).

e Katalogtjanst genom DNS (Domain Name System). Oversatter domannamn till 1P-
adresser till samtliga abonnenter i FM IP-nét.

Tillaggstjanster i FM IP-nét:
e Policybaserad routing (vagval)
e Multipel anslutning. Innebdr att en abonnent kan ha flera accesspunkter till FM IP-nat.

¢ Filterfunktion innebar att abonnent véljer vilka egna adresser som skall goras kénda i
FM IP-nét.

e Flyttbar abonnent (motsvarande tjanst som for ATL).

Olika kryptosystem planeras komma att anvéandas for saval textskydd fran ande till ande till
skydd for forbindelser mellan noder i FM IP-nét. Vissa system skyddas genom krypterade
tunnlar.

I oktober 2005 beslot FMV att inleda forberedelser for att infora det nya internetprotokollet 1P
v6. Nya system och komponenter (utrustning och programvaror) som anskaffas skall kunna
nyttja saval det nuvarande IP v4 som det nya IP v6. Bakgrunden ar att IP v4-adresserna borjar
ta slut i Internets utveckling. En teknisk strategi for inforandet utarbetades och kompetens-
uppbyggnad inleddes.

5.3 MILPAK

MILPAK som bygger pa paketformedlad datakommunikation infordes som en tjansti FTN i
borjan pa 1980-talet. Abonnenterna ansléts oftast via uppringda ATL-forbindelser men éven
med stela forbindelser. MILPAK infoérdes for att, inledningsvis, tillgodose Véader80 och
SEFIR krav pa saker datakommunikation och har varit den generella trafikala tjanst som
erbjudits i FTN for datakommunikation fram till OB och OCB gemensamma beslut 1996 att
Totalforsvarets gemensamma infrastruktur for kommunikation skall baseras pa
Internet/TCP/IP-arkitekturen.

MILPAK é&r uppbyggt kring formedlingsvaxlar som kallas dataférmedlare. Dessa ar
sammanbundna med 2 Mbit/s trunkforbindelser. Dataférmedlare och trunkférbindelser bildar
ett maskformigt bararnat i FTN.
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MILPAK ér internt en forbindelsefri datagramtjénst mellan MILPAK avslutningsutrustning
(DCE) som anvander ett automatiskt vagvalssystem. MILPAK erbjuder bérartjanster med
X.25 och s.k. X.3-PAD (Packet Assembly/Disassembly for asynkron terminalanslutning) som
granssnitt och anslutningsprotokoll. Abonnenterna erbjuds alla vasentliga tjanster som
definieras i CCITT (nuvarande ITU-T) rekommendation X.3.

De viktigaste tillaggstjansterna som erbjuds i MILPAK ér:

Sluten anvéndargrupp

e Prioritet

e Gruppséndning

e Multiadressering

e Omallokering. Innebdr att en abonnent kan flytta fysiskt mellan olika dataférmedlare.

I enlighet med Forsvarsmaktens operativa krav & MILPAK ett exklusivt forsvarsnat som inte
har samtrafik med andra nét.

Vid utvecklingen av STRIC och 6vriga delar av FV ledningssystem med datakommunikation
for 6verforing av luftlage, maldata och alarmering mellan STRIC, LuLIS och 6vriga delar av
strilsystemet samt myndigheter som LFV och Raddningsverket har systemen utvecklats for
kommunikation via MILPAK. Omlaggning av denna kommunikation till FM IP-nét pagar
sedan OB beslut om att forsvarets kommunikationer skall baseras pa TCP/IP-arkitekturen.
Omstallningen ar tidskravande eftersom varje forandring maste genomga omfattande
verifiering och certifiering.

Efter driftéverlamning av FM IP-nét 1997 ansluts inga nya abonnenter i FTN till MILPAK.
Néatet kommer att avvecklas nar kvarvarande abonnenter 6verforts till FM IP nat. Sarskilt lang
tid tar det att flytta LULIS- och viss véadertjansttrafik fran MILPAK till FM IP-nat. Det beror
pa de hoga krav pa siakerhet som FM IP-natsanslutning staller pa anvandarna.

5.4 STELA FORBINDELSER

Den enklaste bérartjansten &r en stelt uppkopplad forbindelse (transparent kanal). Den gar
alltid samma vag mellan tva fasta andpunkter och utnyttjar normalt endast transmissionsnatet.
Abonnentstyrd formedlingsutrustning ingar inte. Daremot kan natoperatorstyrd
formedlingsutrustning inga (t ex DXC).

6 KRYPTERING

Inom ramen for projekt TODAKOM har under 1997 utvecklats, testats och certifierats en
generell Brandvagg/Firewall for att pa ett sakert satt reglera trafik in i och genom FM IP-nt.
Den mojliggor viss sammankoppling med yttre, publika nat, men dven sektionering av de
egna systemen.

Kryptosystem anvands for saval textskydd ande till &nde som trafikskydd pa forbindelser
mellan noder i FM IP-nét. Vissa system kommer att ’stdngas inne” genom krypterade tunnlar
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fran ett skyddat LAN till ett annat via t ex FM IP-nat. Dessa kryptosystem utvecklas inom
ramen for olika projekt pa ett sadant satt att de blir generellt anvandbara.

FTN tillhandahaller inte textskydd for abonnenternas informationsoverféring. Abonnenterna
ansvarar sjalva for att anordna kryptering med av TSA godkanda krypto for 6verforing av
hemlig information.

KRY 520 Kryptoapparat 520 anvands for trafikskyddskryptering av trunkar
och vior i FTN PDH/SDH (2-, 34-, 155 Mbit/s).

KRY 530 Kryptoapparat 530 anvénds for kryptering av trafik i driftdatanatet
samt i FM IP nét, 4x2 Mbit/s.

KRY 190 Kryptoapparat 190 anvénds for kryptering av
natévervakningstrafik

KRY 980/920/930 VPN-krypto (Virtual Private Network) anvands for text— och
signalskydd av lokalt nat (Tunnelkrypto).

APK 604/631 Applikationskrypto. Anvands i STRIC datanoder som krypto och
ansluts som kretskort med gransytor mot MCA- respektive PCI-
bus.

KRY 970 SBO-datakrypto.

KRY 760 Kryptotelefon.

7 SAMMANFATTNING

7.1 BEHOVEN (1990-2005):

Specificering av kommunikationen for de nya ledningsfunktionerna i FV ledningssystem
baserades pa SYMM FGT, SYMM FV Sb och FTN langsikts- och strukturplan fran slutet pa
1980-talet. | forutsattningarna ingick dessutom att inga forandringar i det befintliga
strilsystemet fick forutsattas.

STRIC specificerades i slutet pa 1980-talet och bestalldes till fast pris baserat pa denna
kravspecifikation (STRIC KS).

| de styrande dokumenten (SYMM FGT, SYMM FV Sb och FTN langsiktsplan) forutsattes en
fortsatt utbyggnad och digitalisering av FTN/ATL samt 6kad datakommunikation via
MILPAK.

Den kommande utvecklingen av bredband, Internet och mobil kommunikation férutsags inte
och ingick inte i forutsattningarna.

1991 &ndrades dessutom det politiska vérldslaget och den militara hotbilden genom
Sovjetunionens uppldsning.

Detta i kombination med den snabba utvecklingen inom kommunikationsomradet och
anpassningar till internationell samverkan har medfort att 6vergripande systemmalsattningar
och behov har andrats successivt under hela den redovisade perioden och det kan vara svart att
exakt redovisa laget t ex ar 2005.

Konstateras kan att kommunikationslsningarna i FKC och STRIC har kunnat anpassas till de
andrade forutsattningarna och behoven.
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Nedan foljer en upprakning av viktiga moment i utbyggnaden av infrastruktur och tjanster i
kommunkationssystemen under perioden som andrade behov och den tekniska utvecklingen
har medfort. Vissa system och funktioner har avvecklats under perioden ( tex MILPAK,
MILTEX, TODAPOST). Det grundldggande och priméra har varit att fullfélja och
modernisera infrastrukturen i FTN s att digitaliseringen genomforts och att standardiserade
gransytor och tjanster inforts i ATL. Uppgraderingen av FTN infrastruktur har genomforts
successivt under hela perioden och i stort sett i féljande ordning:

Fortsatt digitalisering av FTN.

Inférande av synkronisering av transmission och natelement i FTN/ATL.
Inféra formedling av digitala abonnentledningar (64 kbit/s) i ATL.
Inféra GK-signalering enligt ISDN standard for PRA (30B+D) i ATL.
Okad transmissionskapacitet genom utbyggnad med optofiber i FTN.

Inférande av Digital Cross Connects (DXC) i FTN néatanldggningar samt i mojlig
omfattning transmission enligt SDH mellan dessa.

Okande behov av datakommunikation i FTN samt att utveckla/vidareutveckla och
modernisera MILPAK/FM IP-nat for att uppna effektivare och sakrare datadverforing
samt att minimera andelen kretsformedlad datadverforing i ATL.

Utbyggnad och etablering av FM IP-nat koordinerat med avveckling av MILPAK.
Inférande av TODAPOST samt avveckling av MILTEX.
Inforande av ny kommunikation for LV-order, LUFOR, Alarmering, maldata.

Utveckling av brandvaggar, VPN- och trunkkrypton fér FTN och FM IP-nét samt
applikationskrypton for STRIC.

7.2 TEKNIKEN:

Inférande och utveckling av standardiserad GK-signalering i ATL som bland annat
medfor att dkta A-identitet kan dverforas.

Omeséttning av natvéxlar i ATL till AXT 121 medférande att digitala 64 kbit/s
anknytningar kan férmedlas i ATL.

Optofiberbaserad transmission i FTN
Inférande av trunk- och viakryptering mellan knutpunkter och noder i FTN
Infora DXC:er och SDH-transmission i FTN

Utbyggnad av FM IP-nét
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e Inférande av hogstabila klockor och synkronisering av transmission och natelement i
FTN stomnat.

e Avveckling av MILPAK och MILTEX.

e Inférande av IP-telefoni for LS 10 operatorer samt for prov i FTN/ATL.

8 EPILOG AVSEENDE PERIODEN 1990-2005

Perioden har varit mycket turbulent med stora férandringar vad géller varldslage, hotbild,
Forsvarsmaktens uppgifter och organisation samt omfattningen av verksamheten medférande
forbandsnedlaggningar och en ominriktning av forsvaret fran invasions- till insatsférsvar.

Beslut har fattats av OB och 6vriga myndigheter inom totalforsvaret om att infrastrukturen i
det for totalforsvaret gemensamma datanatet skall utvecklas enligt den teknik och de tjanster
som utvecklas i Internet (Internet/TCP/IP-arkitekturen) som utgdr en forutsattning for att, helt
eller delvis realisera visionen om det Natverksbaserade Forsvaret (NBF).

En inriktning som avses effektivisera Forsvarsmakten genom att forbattra dverforing av
information och ge mojlighet till battre underlag for effektiva insatser genom det
informationsdvertag som mojliggors.

Den nya inriktningen beddéms som positiv pa lang sikt och ett erkannande av
kommunikationens stora betydelse for ett sammanhallet och effektivt forsvar.

Att realisera kommunikationsfunktioner for FM med COTS och enligt samma standarder och
defactostandarder som tagits fram for telekomoperatorer baserat pa kommersiella drivkrafter
har tillampats vid uppbyggnaden av FTN. Mojligheten att snabbt kunna infora ny teknik och
tjanster har forsvarats av att nya system tvingats anpassas till mycket gamla system med
inbyggda, foraldrade kommunikationsfunktioner eftersom ekonomin inte medgett att "arvet”
uppgraderats och det ar ju som bekant den svagaste lanken i kedjan som utgor begransningen.

Det positivt med den kvantitativa reduceringen av Forsvarsmakten vad galler antal forband
och verksamhetsstallen kan vara att problemet att komma till ratta med de foraldrade
kommunikationsldsningarna i vissa dldre abonnentsystem anslutna till FTN som medfor att

t ex &ldre gransytor och signalsystem inte kan avvecklas i FTN/ATL och hos dess abonnenter
blir mera hanterbart och att mojligheterna att fa till en mera enhetlig infrastruktur for
kommunikation forbattras.

Det framstar mycket viktigt infor framtiden att ha valdefinierade och standardiserade
grénsytor mellan abonnenter och stomnétet med dess trafikala tjanster samt att undvika att
implementera funktioner i abonnentutrustningarna som férutsatter vissa egenskaper i det
underliggande bérarnatet. Genom att endast godké&nda gransytor och protokoll anvénds och att
bérarnatets egenskaper inte konserveras kommer forutsattningarna att infora ny teknik och
tjanster i natet att forbattras avsevart i framtiden.

Det kan ifragasattas om upphandling till fast pris av system (som exempelvis STRIC) med
lang utvecklingstid och planerad teknisk livslangd inom ett sa dynamiskt teknikomrade som
kommunikation &r en lamplig upphandlingsform eftersom det kan leda till att man binder sig
vid l6sningar for tidigt och att det kan vara svart och kostnadskravande att andra inriktning.
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10 FORKORTNINGAR OCH BEGREPP

AFTN Aeronautical Fixed Telecommunication Network

ATCAS Air Traffic Control Automatic System. Civilt flygtrafikledningssystem pa

Arlanda och Sturup.

ATL Automatisk Teletrafik Landsomfattande. Kretskopplad bérartjanst

ingaende i FTN

ATM Asynchronus Transfer Mode.l en ATM-véljare skall ATM-celler

transporteras fran en inkommande logisk kanal till en eller flera utgaende
logiska kanaler. EN logisk kanal utpekas av en kombination av nummer
pa fysisk lank och kanalens logiska identitet (VCI)

ATN Allmanna telefonnatet. Frsvarsmaktens benamning pa Telias telefonnéat
AXT 101 Digital abonnentvaxel for férmedling av analog tal- och datatrafik
AXT 121 Digital programminnesstyrd néatvaxel i ATL | FTN férekommer

versionerna Tvx 421, 422 och 424.
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COTS Commercial off the shelf, kommersiellt tillganglig standardutrustning.

D1 Diskontinuerlig kanalassocierad signalering for enkla
abonnentutrustningar linje- och registersignalering till ATL

D2 Diskontinuerlig signalering for kvalificerade abonnentutrustningar (t ex
PABX) och medger mera omfattande signalering och informationsutbyte
i anslutningen till ATL

DBU 01 Databehandlingsutrustningen i Ifc typ 1

DDN Drift Data Nati FTN

Direktval Direct In Dialling &r en tjanst i ATL som medger medséndning av
direktvalsnummer till B-abonnent som &r ansluten som anknytning i en
abonnentvéxel. Dessutomtjanst i abonnentvéxel som medger mottagning
av direktvalsnummer.

DNS Domain Name System

DXC Digital Cross Connect. Digital korskoppling/avgrening av bla 2 Mbit/s-
och 64 kbit/s-kanaler i SDH och PDH. (t ex TM-50 och TM-51 och TM-
30 for korskoppling/avgrening av 64 kbit/s-kanaler i 2 Mbit/s PDH)

Falsk A-id Metod att vid kommunikation mellan taktiska operatérer som saknar
forutsattningar att 6verfora ”Akta A-id” vid anrop kunna visa
uppringandes identitet genom anvéandning av exklusivt
direktvalsnummer.

FEX Forsvarets exklusiva nét. Den 16sning for Forsvarsmaktens
telekommunikationsbehov som skissades av Telia nar foretaget avsag att
offerera en ersattning for FTN. Bendmningen andrades senare till FEN.

FKC Flygkommandocentral

FM Forsvarsmakten.

FM IP-nét Forsvarsmaktens IP nat

FTN Forsvarets Telenat. Sammanfattande benamning pa transmissions- och
natformedlingsutrustningar samt stodsystem

GerU Genereringsutrustning ingaende i LULIS.

GK Gemensam Kanal-signalering

HNDC

Huvud Natdriftcentral for FTN
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IMP 2 Mbit/s grénsyta och protokoll for sammankoppling av véxelnoder i
SOPHO 2500

Interfon Luftfartsverkets system for talkommunikation avsedd for organ inom
flygtrafikledning

ISDN Integrated Service Digital Network.
Tjansteintegrerat digitalt nat baserat pa 64 kbit/s mellan anvandare. Alla
tjanster (telefoni, data, text, bild) i samma anslutning

IS FV Informationssystem for Flygvapnet

KAIS

Lfc Luftférsvarscentral

LFV Luftfarsverket

Lfuc Luftférsvarsundercentral

Lgc Luftférsvarsgruppcentral

LIFV Lednings- och informationssystem for Flygvapnet

LS 10 Ledningsstodsystem avsett for Flygtaktiskt kommando

LUFOR Luftférsvarsorientering. Information som sands ut fran STRIC angaende
fientlig flygverksamhet.

LuLIS LuftL&gesInformationsSystem.
System for utsdndning av luftlage och alarmering i FTN och 6ver FM P2
sandare

MFC Meddelandeférmedlingscentral i FM textnéat

MILPAK Barartjanst i FTN for datatrafik.

MILTEX System for militar textoverforing i FM Textnéat
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MTA Message Transfer Agent

NTP Network Time Protocol

PABX Private Automatic Branch Exchange. Abonnentvaxel.

PDH Plesiochronous Digital Hierarki. Digital multiplexeringshierarki i vilken
natelementens klockor har nominellt samma frekvens

PRA Primary Rate Access for ISDN definieras som 30B+D (30x64 kbit/s+64
kbit/s). Den utnyttjar standard 2048 kbit/s PCM-system. For
synkronisering och nathantering anvéands 64 kbit/s.

RAS 90 Radiosystem 90, ett taktiskt radiosystem for flygstridsledning.
Bendmningen andrades senare till TARAS..

RNDC Regional natdriftcentral for FTN

Routing Olika metoder for vagval i automatiska telendt.

Rrgc/F Fast radargruppcentral

Rrgc/T Transportabel radargruppcentral

SEFIR En planerat ADB-system till stod for sektorchefens taktiska ledning.
Endast en provsystem, SEFIR-P i Lfc Syd, realiserades.

SENDNET Kommunikationstjanst for éverforing av information fran radarstationer

SDH Synchronous Digital Hierarchy &r en standardiserad
multiplexeringshierarki som bygger pa TDM-principen och ar
oktettinterfolierad.

Sluten Tillaggstjanst i ATL som medger att en eller flera abonnenter kan nas

abonnentgrupp | enbart av behoriga abonnenter

STRICS Simuleringsfunktion for STRIC

SYMM FGT Systemmalsattning for Forsvarsmaktens gemensamma telesamband

SYMM FV Sb | Systemmalsattning for Flygvapnets samband
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TAKKOM Specialtjanst i FTN/ATL avsedd att tillgodose krav pa funktioner pa
snabb uppkoppling och hog tillganglighet.

TARAS Taktiskt radiosystem for flygstridsledning. Bendmndes tidigare RAS 90.

TDC Teledriftcentral for fjarrmassig 6vervakning och styrning av
marktelemateriel. Inkluderar de funktioner som tidigare ingick i
natdriftcentraler

Tvx 400 Digital abonnentvaxel for férmedling av analog och digital tal- och
datatrafik. Typ Philips Sopho 2500

Tvx 420 Digital abonnentvaxel for férmedling av analog och digital tal- och
datatrafik. Typ Ericsson AXT 101

Tvx 421, 422 Digital programminnesstyrd natvaxel | ATL. Tillverkarens bendmning

och 424 AXT 121.

Tvx 600 Taktisk abonnentvaxel som tillférdes vid modernisering av FKC.

VPN Virtual Private Network

OCB Overstyrelsen for civil beredskap
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