
ÖB informerar: 

Användningen av datorer har ökat mycket i försvaret. 
De är betydelsefulla och nödvändiga på de olika ar­
betspia tserna. 

Dagens datasystem utvecklades med tanke på att de 
skulle vara lätta att använda och administrera. Man 
skapade mycket tillgängliga ADB-system. Nackdelen är 
att en obehörig ges stora möjligheter att läsa, manipu­
lera och förstöra information. 

Kraven på inbyggd säkerhet i datorerna har under 
årens lopp skärpts. Man uppmärksammar systemens 
sårbarhet och utvecklingen går mot mer skyddade sy­
stem. Det finns ett extra stort behov av säkerhet i de 
"blandade miljöer" som finns inom försvaret, d v s i 
miljöer där hemligt och öppet material förekommer i 
samma datorsystem. Försvaret utarbetar en helhetslös­
ning (säkerhetskoncept) som ökar säkerheten i försva­
rets vanligaste operativsystem - UNIX. 

Denna artikel belyser försvarets säkerhetskoncept 
för UNIX-datorer, vilka skall fungera i såväl fred, kris 
som krig. 
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öppet och hemligt mater ial i samma 
UN IX-datorsystem. SV/M LS ger dess­
utom en generell förbä ttring av infor­
mati onsskyddet i datorerna utan att 
förlora den flex ibili tet som kännetec k­
nar ett öppet system. 

Må let är att skapa ett användarvän­
li gt system i v il ket inform at ion kan 
lagras och bea rbetas utan ri sk för obe­
hörigt intrång e'll er insyn. SV/MLS 
meka nismer skyddar på så sä tt att 
endast behöri g får ti Il gå ng ti II den 
information som behövs i tjänsten . 

Viktiga fakta om MLS 

Skillnaden mellan ett tradi tionellt 
UN IX-system och UN IX med MLS 
skall för anvä ndaren inte upplevas 
som sä rski It stor. De stora förändri ng­
arna li gger i systemets kärna. - Neda n 
fö ljer en schematisk beskri vning av 
MLS och dess grundl äggande funkt io­
ner. 

Högre säk~ ~UNIX-datorer 


Projekt SÄKKO ·90. - Inom för­
sva ret bedrivs projektet Säkerhetskon­
cept 90 (SÄKKO -90) på uppdrag av 
ÖB . Projektet består av en projekt­
grupp med projektl eda re överstelöjt­
nant Carl-Adam Lewenhaupt (Ast/ LI ). I 
projektet samverka r fl era mynd ighe­
ter: Försvarets Materie lvrk (FMV), 
försvarsstaben (Fst/Op 3), Försva rsDa­
ta, Försvarsmed ia, Underröttelse- & 
säkerh etskontoret (USK) samt Ö B. 
Projektgruppen samordnar arbetet 
med att införa ökad sä kerhet i försva­
rets UNIX-datorer. 

Ett led i detta arbete är att insta ll era 
SV/MLS (System V/Multi Level Securi­
ty) på UNIX-datorern a. SV/M LS är en 
produktJ som innehåller ett antal 
skyddsfunkti oner, vilket ökar säkerh e­
ten framför allt i fö rsva rets "b landade 
milj öer". 

försvaret för ameri kanska mynd ighe­
ter. De är samlade i "The O range 
Book"2 som hittills har varit väg ledan­
de för datasäkerhet även i Europa. Det 
pågår dock arbete med att utvec kl a 
europei ska sä kerhetsmodeller. 

I "The Orange Book" definieras sju 
sä kerhetsni våer fördelade på fyra 
grupper) mot vilka ett system kan 
utvärderas. Va rje ni vå innehåll er sina 
egna och underliggande nl vaers 
mekanismer. SV/MLS uppfyller nivå 
B l . 

1) AT& T har ulI'ecklat operativ.system UNIX 
System V/MLS. 
Z) Department of Defence Tru.sted Camputer 
Systern Eva/uarion eriteria . Bokens omslag (ir 
orange, d,1rav "The Ordnge Book ". 
3) Niv.l A I - verifierat skydd. B l-B3 - reg lerat 
skydd. CI - C2 - individuellt kontrollefil/ 
skydd/ D - utviirderade system som in/e upp­
fvl/er krav A l-U. 

I SV/MLS klassificeras information 
enligt: 

~ Sekretessnivåer (sekretessgrad) . 
~ Kategorier (verksa mhet/tjänstegren). 
~ Grupp. 

Sekretessnivå. - O m vi tänker oss 
MLS som en tred imensionell kub (bild 
1), placerar anvä ndaren informatio­
nen på oli ka sekretessnivåer. 256 så­
dana nivåer är möjli ga. Indelningen 
kan fö rfinas, men grun den är: Ö ppen, 
Hemli g, Kva lifi cerat hemlig och 
Kvali ficerat hemligt materi al i sa m­
manställ d form . 

Systemet förhin drar all otillåten 
kommunikation mellan olika nivåer. ­
Exempel: En använda re som arbetar 
på en vi ss nivå, t ex Öppen, kan in te 
läsa ett dokument på högre nivå , t ex 
Hemlig. På motsvarande sä tt ka n den 

Efte r en utvärdering (FMV) har man användare som arbetar på högre ni vå,Målet med införande funnit , att SV/MLS uppfy ll er de krav t ex Hemlig, inte skapa/ fö rändra do­
försvaret ställ er på ett säkert dator­ av SV/ MLS kument på lägre nivå. 
system. Man har utnyttj at bedöm­ Dessa grund läggande regler fö r­
ningskriterierna för sä kerh et i datorer SV/MLS möjli ggör att man med till­ h i ndrar effekti vt att sekretssbe lagd 
som definierats av det amerikanska fredss täll ande sä kerhet kan hantera information "smygvägen", t ex genom 
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Bild 1 

11 

Etikett = Nivå + Kategori 

inkopiering till lägre nivå, blir till­
gänglig för en obehörig grupp använ­
dare. Systemprogram och betrodda 
appl ikationsprogram lagras på lägsta 
nivå, vilket gör att de inte kan mani­
puleras av användaren. 

Kategori. - Informationen delas in i 
kategorier. 1024 sådana är möjliga . 
Försvaret utarbetar en försvarsgemen­
sam kategoriindelning (KMÄ4) som 
klassificerar information enl igt verk­
samhetsområden. Informationen be­
höver dock inte tillhöra någon kategori. 

4) KMÄ st<ir for Klassit"ikationssystcm (ör mili· 
t:ira iirenden och utarbetas av FstlOp J. 

Grupp. - Användare kan delas in i 
grupper, t ex ADM för "administrativa 
enheten" . 

Etikett. - Kombinationen sekretess­
nivå och kategori kallas etikett. Man 
säger att eti kett = sekretessn ivå + kate­
gori. (Bild 1.) 

Privilegium. - Begreppet privilegi­
um är mycket centralt i SV/MLS efter­
som: 
~ Informationen tillhör ett privilegi­

um. 
~ Användaren arbetar inom ett privi­

legium. 
~ Kringutrustning (terminal, bandut­

rustning, skrivare m m) kan tillhö­
ra ett privilegium. 

Användaren arbetar inom ett 

arbetsområde som 
benämns privilegi­
um. Privilegium = 
etikett + grupp. I vår 
ovannämnda kub får 
privilegiet formen av 
en stapel. (Bild 2.) 

Privilegiet styr 
användarens till­
gång till information. 

Behörighet. - An­
vändaren får en 
behörighet och ar­
betar inom sitt privi­
legium. Han kan 
läsa i dokument 
inom sitt privilegium 
och även i de doku­

ment som har lägre sekretessnivå 
inom den kategori där han arbetar. 

Åtkomstkontroll. - Ett traditionellt 
UNIX-system har endast en an­
vändarstyrd åtkomstkontroll (dvs att 
den som har skapat ett dokument kan 
besluta om vem som skall ha tillgång 
till det). I SV/MLS är åtkomstkontrollen 
i huvudsak regelstyrd. Den användar­
styrda åtkomstkontrollen finns dock 
kvar. 

SV/MLS regelstyrda åtkomstkontroll 
är baserad på etikett och privilegium. 
Användaren kontrolleras obi igatoriskt 
genom att all inloggning sker i eget 
namn - dvs inloggning kan inte ske 
anonymt genom t ex "root". Dessu­
tom registreras all rörelse i systemet 
och alla inloggningsförsök. Systemet 
genererar självt lösenord för att undvi­
ka alltför "olämpliga" val och byter 
obligatoriskt lösenord efter viss tid. 

All behörighet till information 
begränsas . På motsvarande sätt styr 
SV/MLS all åtkomst till kringutrustning 
för att undvika en svag länk i syste­
met. Vid utskrift märks alla dokument 
med sin säkerhetsnivå. 

Införandet av MLS 

SV/MLS kommer Jtt installeras med 
början under hösten 
1991. För närvaran­
de avslutas en för­
söksverksa mhet vid 
tre myndigheter, 
som skall ge riktlin­
jer och erfarenheter 
för den vidare sprid­
ningen. 

SV/MLS ger en 
väsentl ig förstärk­
ning av informa­
tionsskyddet i UNIX, 
men ger inte ensam 
full säkerhet. Säker­
hetsskyddet för in­
formation i datorer 
måste kombineras 

FV utökar 

skyddet än mer 


MLS (Multi Level 
Security) kommer att 
ge en väsentlig för­
stärkning av informa­
tionsskyddet i UNIX. 
Detta säkerhetssystem 
ger emellertid inte 
ensam full säkerhet, 
säger överstelöjtnant 
GORAN BRAUER (chef 
för flyqstabens Projekt 
LI) da FV-Nytt ber 
honom kommentera 
ÖB:s datorsäkerhets­
satning. 

- Detta är viktigt att notera i samband 
med en eventuell driftsättning. CFY 
avvaktar nu resultatet av de prov som 
genomförs och den "prislapp", som 
införandet av MLS kommer att ge 
upphov till. 

- Inom LI FY pågår arbete med att 
komplettera säkerhetsskyddet med 
moderna behörighetskontrollsystem 
(BKS), utbyggnad av lokala opofiber­
nät (LAN), krypterad kommunikation 
mm. 

- För LI FY måste arbetet fortsätta 
mot att nå högre säkerhet i systemen 
för att möjliggöra hanteringen av kval­
hemlig (KH) information blandat med 
öppen och hemlig. 

- Därför ser FV fram emot det fort­
satta arbetet inom "SÄKKO 95". Ett 
projekt som CFV, på ÖB:s uppdrag, är 
beredd att driva inom ramen för pro­
jekt LI FY, avslutar Göran Brauer. • 

med de traditioneiiia säkerhetsskydds­
funktionerna (bl a tillträdesskydd, in­
filtrationsskydd, administrativa regler 
och utbildning). Det är också viktigt 
att föreskrifter för hantering av data­
med ia och skydd mot röjande signaler 
(RÖS) följs. Först då kan man få ett 
heltäckande skydd av myndighetens 
datorbearbetade information. 

SV/MLS kommer att beröra all per­
sonal som arbetar med UNIX-datorer 
och alla chefer som har dessa i si n 
organisation. Införandet av SV/MLS 
kommer även att ställa ökade krav på 
systemadm inistratörerna. FörsvarsDa­
ta ansvarar för att ta fram ett nytt stöd­
system och en handbok för systemad­
ministratörer samt för utbildning av all 
berörd persona I. 

För att underlätta installation och 
användning av SV/MLS bygger För­
svarsData upp stödfunktioner inom 
sina regionala kontor (kundcentra). • 
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