OB informerar:

Anvdndningen av datorer har okat mycket i férsvaret.
De ar betydelsefulla och nédvandiga pa de olika ar-

betsplatserna.

Dagens datasystem utvecklades med tanke pa att de
skulle vara litta att anvanda och administrera. Man
skapade mycket tillgingliga ADB-system. Nackdelen ar
att en obehorig ges stora mdjligheter att ldsa, manipu-
lera och forstora information.

Kraven pa inbyggd sikerhet i datorerna har under
drens lopp skdrpts. Man uppmdrksammar systemens
sarbarhet och utvecklingen gar mot mer skyddade sy-
stem. Det finns ett extra stort behov av sikerhet i de
”blandade miljoer” som finns inom forsvaret, d v s i
miljoer dar hemligt och oppet material forekommer i
samma datorsystem. Forsvaret utarbetar en helhetslos-
ning (sakerhetskoncept) som ékar sikerheten i forsva-
rets vanligaste operativsystem — UNIX.

Denna artikel belyser forsvarets sikerhetskoncept
for UNIX-datorer, vilka skall fungera i saval fred, kris

som krig.

Av
Danuta Engstedt

Forsvarsmedia

Hogre sike

Projekt SAKKD -90. - hom for-

svaret bedrivs projektet Sikerhetskon-
cept 90 (SAKKO -90) pa uppdrag av
OB. Projektet bestdr av en projekt-
grupp med projektledare Gverstelojt-
nant Carl-Adam Lewenhaupt (Ast/LI). |
projektet samverkar flera myndighe-
ter: Forsvarets Materielvrk  (FMV),
forsvarsstaben (Fst/Op 3), ForsvarsDa-
ta, Forsvarsmedia, Underréttelse- &
sakerhetskontoret (USK) samt OB.
Projektgruppen samordnar  arbetet
med att infora 6kad sdkerhet i forsva-
rets UNIX-datorer.

Ett led i detta arbete &r att installera
SV/MLS (System V/Multi Level Securi-
ty) p& UNIX-datorerna. SV/MLS ar en
produkt’ som innehdller ett antal
skyddsfunktioner, vilket okar sakerhe-
ten framfor allt i forsvarets “blandade
miljcer”.

Efter en utvdrdering (FMV) har man
funnit, att SV/MLS uppfyller de krav
forsvaret stiller pd ett sdkert dator-
system. Man har utnyttjat bedom-
ningskriterierna for sikerhet i datorer
som definierats av det amerikanska
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forsvaret for amerikanska myndighe-
ter. De ar samlade i “The Orange
Book”2 som hittills har varit vdagledan-
de for datasiakerhet dven i Europa. Det
pdgar dock arbete med att utveckla
europeiska sidkerhetsmodeller.

| “The Orange Book” definieras sju
sakerhetsnivder fordelade pd fyra
grupper3s mot vilka ett system kan
utvarderas. Varje niva innehdller sina
egna och underliggande nivaers
mekanismer. SV/MLS uppfyller niva
B1.

1) AT&T har utvecklat operativsystem UNIX
System V/MLS.

2) Department of Defence Trusted Computer
System Evaluation Criteria. Bokens omslag dr
orange, ddrav “The Orange Book”.

3) Nivd Al — verifierat skydd, B1-83 — reglerat
skydd. C1-C2 - individuellt kontrollerat
skydd, D - utvirderade system som inte upp-
fyvller krav A1-C2.

Malet med inforande
av SV/MLS

SV/MLS mojliggor att man med till-
fredsstillande sdkerhet kan hantera

oppet och hemligt material i samma
UNIX-datorsystem. SV/MLS ger dess-
utom en generell forbdttring av infor-
mationsskyddet i datorerna utan att
forlora den flexibilitet som kdnneteck-
nar ett oppet system.

Malet ar att skapa ett anvdndarvan-
ligt system i vilket information kan
lagras och bearbetas utan risk fér obe-
horigt intrdng eller insyn. SV/MLS
mekanismer skyddar pd s& satt att
endast behorig far tillgdng till den
information som behovs i tjdnsten.

Viktiga fakta om MLS

Skillnaden mellan ett traditionellt
UNIX-system och UNIX med MLS
skall for anvandaren inte upplevas
som sarskilt stor. De stora forandring-
arna ligger i systemets kdrna. — Nedan
foljer en schematisk beskrivning av
MLS och dess grundldggande funktio-
ner.

" UNIX-datorer

I SV/MLS klassificeras information
enligt:

P Sekretessnivaer (sekretessgrad).
» Kategorier (verksamhet/tjanstegren).
» Grupp.

Sekretessniva. — Om vi tanker oss
MLS som en tredimensionell kub (bild
1), placerar anvandaren informatio-
nen pé olika sekretessnivaer. 256 sa-
dana nivaer dr mojliga. Indelningen
kan férfinas, men grunden ar: Oppen,
Hemlig, Kvalificerat hemlig och
Kvalificerat hemligt material i sam-
manstalld form.

Systemet forhindrar all otilldten
kommunikation mellan olika nivaer. -
Exempel: En anvindare som arbetar
pa en viss nivd, t ex Oppen, kan inte
ldsa ett dokument pd hogre nivd, t ex
Hemlig. P& motsvarande sitt kan den
anvandare som arbetar pa hogre niva,
t ex Hemlig, inte skapa/férandra do-
kument pa lagre niva.

Dessa grundliggande regler for-
hindrar effektivt att sekretssbelagd
information “smygvagen”, t ex genom




Bild 1

Etikett = Niva + Kategori

arbetsomrdde  som
benamns  privilegi-
um. Privilegium =
etikett + grupp. | var
ovanndmnda kub fér
privilegiet formen av
en stapel. (Bild 2.)
Privilegiet styr
anvéndarens till-
gang till information.
Behorighet. — An-
viandaren far en
behorighet och ar-
betar inom sitt privi-
legium. Han kan
ldsa i dokument
inom sitt privilegium

inkopiering till lagre niva, blir till-
ganglig for en obehorig grupp anvan-
dare. Systemprogram och betrodda
applikationsprogram lagras pa lagsta
nivd, vilket gor att de inte kan mani-
puleras av anvandaren.

Kategori. — Informationen delas in i
kategorier. 1024 sddana ar mojliga.
Forsvaret utarbetar en foérsvarsgemen-
sam kategoriindelning (KMA4) som
klassificerar information enligt verk-
samhetsomrdden. Informationen be-
hover dock inte tillhdra nagon kategori.

4) KMA stdr tor Klassitikationssystem 6r mili-
tara drenden och utarbetas av Fst/Op 3.

Grupp. — Anvandare kan delas in i
grupper, t ex ADM for “administrativa
enheten”.

Etikett. — Kombinationen sekretess-
nivd och kategori kallas etikett. Man
sdger att etikett = sekretessniva + kate-
gori. (Bild 1.)

Privilegium. — Begreppet privilegi-
um ir mycket centralt i SV/MLS efter-
son:

P Informationen tillhor ett privilegi-
um.

P Anvindaren arbetar inom ett privi-
legium.

P Kringutrustning (terminal, bandut-
rustning, skrivare m m) kan tillho-
ra ett privilegium.

Anvidndaren arbetar inom ett

och aven i de doku-
ment som har lagre sekretessniva
inom den kategori dar han arbetar.

Atkomstkontroll. — Ett traditionellt
UNIX-system har endast en an-
véndarstyrd atkomstkontroll (dvs att
den som har skapat ett dokument kan
besluta om vem som skall ha tillgdng
till det). | SV/MLS ar dtkomstkontrollen
i huvudsak regelstyrd. Den anvandar-
styrda dtkomstkontrollen finns dock
kvar.

SV/MLS regelstyrda dtkomstkontroll
ar baserad pa etikett och privilegium.
Anvindaren kontrolleras obligatoriskt
genom att all inloggning sker i eget
namn — dvs inloggning kan inte ske
anonymt genom t ex “root”. Dessu-
tom registreras all rorelse i systemet
och alla inloggningsforsok. Systemet
genererar sjdlvt 16senord for att undvi-
ka alltfor “oldampliga” val och byter
obligatoriskt |&senord efter viss tid.

Al behorighet till  information
begrdnsas. P4 motsvarande satt styr
SV/MLS all atkomst till kringutrustning
for att undvika en svag lank i syste-
met. Vid utskrift marks alla dokument
med sin sdkerhetsnivd.

X Inférandet av MLS

SV/MLS kommer att installeras med
borjan under hésten

1991. For ndrvaran-
de avslutas en for-
soksverksamhet vid
tre myndigheter,
som skall ge riktlin-
jer och erfarenheter
for den vidare sprid-

ningen.

SV/MLS ger en
vasentlig  forstark-
ning av informa-

tionsskyddet i UNIX,
men ger inte ensam
full sakerhet. Saker-
hetsskyddet for in-
formation i datorer
maste  kombineras

FV utokar
skyddet an mer

- MLS Multi Level
Security) kommer att
ge en vasentlig for-
starkning av informa-
tionsskyddet i UNIX.
Detta sakerhetssystem
ger emellertid inte
ensam full sakerhet,
sdger  oOverstelojtnant
GORAN BRAUER (chef

for flygstabens Projekt

L) da FV-Nytt ber
honom  kommentera
OB:s  datorsikerhets-
satning.

— Detta ar viktigt att notera i samband
med en eventuell driftsittning. CFV
avvaktar nu resultatet av de prov som
genomfors och den ”prislapp”, som
inforandet av MLS kommer att ge
upphov till.

- Inom LI FV pagar arbete med att
komplettera sikerhetsskyddet med
moderna  behorighetskontrollsystem
(BKS), utbyggnad av lokala opofiber-
ndt (LAN), krypterad kommunikation
m m.

— For L1 FV maste arbetet fortsitta
mot att nd hogre sikerhet i systemen
for att mojliggora hanteringen av kval-
hemlig (KH) information blandat med
oppen och hemlig.

- Darfor ser FV fram emot det fort-
satta arbetet inom ”SAKKO 95”. Ett
projekt som CFV, pa OB:s uppdrag, ar
beredd att driva inom ramen for pro-
jekt L1 FV, avslutar Goran Brauer. H

med de traditionella sikerhetsskydds-
funktionerna (bl a tilltradesskydd, in-
filtrationsskydd, administrativa regler
och utbildning). Det dr ocksd viktigt
att foreskrifter for hantering av data-
media och skydd mot rojande signaler
(ROS) foljs. Forst d& kan man fa ett
heltickande skydd av myndighetens
datorbearbetade information.

SV/MLS kommer att beréra all per-
sonal som arbetar med UNIX-datorer
och alla chefer som har dessa i sin
organisation. Inférandet av SV/MLS
kommer dven att stilla ckade krav pa
systemadministratorerna. FoérsvarsDa-
ta ansvarar for att ta fram ett nytt stod-
system och en handbok for systemad-
ministratérer samt for utbildning av all
berord personal.

For att underlatta installation och
anvandning av SV/MLS bygger For-
svarsData upp stodfunktioner inom
sina regionala kontor (kundcentra). m
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