En hoknsten

O

ifinformationskriget

Flygplan och flygburna vapen utvecklas mot
| aﬁlt hégre slagkraft och precision. En forut-
sattning for att kunna utnyttja vapnens preci-
sion dr emellertid att man har aktuell och
detaljerad information om fiendens disposi-
tioner, utrustning m m. Dessutom fors det
, moderna kriget 1 ett mycket hogt tempo, vil-
i‘ ket gor att information om fienden mycket
snabbt passerar sitt
;; ”Bast fore-datum”.
1 Det har darfor
blivit allt viktigare P W“T A et
kriget, nigot som
har belysts pa ett
i mycket évertygande sitt i ett flertal konflik-
ter pa senare tid. Tydligast kanske detta
demonstrerades i det s k Gulfkriget. Fram-
gangarna for de allierade byggde i hég grad
pd att man dels hade information om fien-

den, dels forhindrade fienden att erhalla
motsvarande information.

att kunna ora
informations-

tal satsningar for att 6ka formdgan
att ga segrande ur informationskri-
get. Informationssystemet PLA/UTA (=
Planering & Analys/Utbildning Taktisk
Analys) ar en del av flygsystemen. Det
utgdr gransytan mellan IS FV (= Infor-
mationssystem flygvapnet) och samtli-
ga systemflygplan. For att driva den
fortsatta utvecklingen av PLA/UTA har
man vid flygvapenledningen bildat
projekt PLA/UTA.
Den taktiska loopen. — Den effekt vi
kan fa ut ur vara flygstridskrafter ar
beroende av tre huvudfaktorer:

Flygvapnet genomfor i dag ett fler-

» Den tid som atgar fran indikation pa
ett visst mal fram till beslut om
insats och genomférande av insat-
sen.

» Vilken verkan vi kan uppna vid in-
satsen.

» Vilken forlustrisk vara flygstridskraf-
ter 16per vid insatsen.
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For att minska tidsatgangen maste
man kontinuerligt ha en aktuell situa-
tionsuppfattning. Detta forutsitter att
man skabbt kan inhdmta, sammanstal-
la och presentera information, som
erhillits frdin mdnga olika typer av
sensorer (radar, signalspaningssystem
m m). Dessa sensorer finns dessutom i
stort antal.

Verkan, framfér allt med precisions-
vapen mot markmal, forutsatter att
man kan definiera vilka delmal som
ska slas ut, for att man ska uppnd av-
sedd effekt mot huvudmalet. Delmal
maste dessutom kunna positionsbe-
stimmas med hog noggrannhet. Den-
na information maste vara tillganglig
bade i ledningsorganisationen och hos
genomforande flygférband.

For att kunna optimera det egna
upptradandet och reducera forlustris-
ken, erfordras mojlighet att analysera
de fientliga hotsystemens verkansmaj-
ligheter i den aktuella miljén.

Det informationsflode som erfordras
for att mojliggora detta bendmndes
Den taktiska loopen (Foretagscykel). —
Bild 1.

Insats-
och foretagsplanering

| flygkommandot féljer man med hjalp
av datorer kontinuerligt upp och pre-
senterar aktuella tankbara mal, deras
malvdrde, prioriterade mal samt ldge

Foretagsorder 6verfors via datakommunikatior
flygkommando (FK) till flygdivisionens PLA/UT
loten detaljplanerar flygforetaget och overfor
till flygplanet via ”datastav”. Darefter genoi
flygforetaget. Insamlade data utvirderas efte
nomférandet och rapport sands tillbaka till FK.
portering kan dven ske via datalink fran flyg
luften till FK via StriC. PLA/UTA ska kunna u
stodja alla flygvapnets flygplan (ett urval visas
den).
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Bild 2

pa egna stridskrafter. Utgdende fran
detta underlag planerar flygkomman-
dot hur resurserna ska utnyttjas for att
de langsiktiga madlen ska uppnas.
Detta resulterar i en insatsplan.

Utgdende fran insatsplanen utfor-
mas féretagsorder for de enskilda flyg-
foretagen. | foretagsordern preciseras
vilka delmal i ett malomrade som flyg-
forbandet ska bekampa for att avsedd
effekt ska uppnds. For en attackinsats
mot t ex en flygbas kan man vilja
manga olika typer av delmal; man kan
sla mot drivmedelsforsorjning, kraftan-
ldggningar, bansystemet osv. Delma-
lens ldge maste anges med hog preci-
sion for att mojliggora insats med pre-
cisionsvapen.

| foretagsordern anges ocksa hur
stor insats som skall goras, vilka vapen
och telemotmedel som ska utnyttjas m
m. Foretagsordern distribueras 6ver
natverk till flygforbandet som ska
genomfora uppgiften och till andra
som behover kdnna till foretaget.

Foretagsplanering

Flygforbandet tar emot foretagsordern
i sin planerings- och utvdrderingsda-
tor, PLA/UTA. Foretagsordern distribu-
eras direkt fran dator till dator via ndt-
verk (t ex forsvarets kommande [P-
nat/Internet Protokoll).
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Distributionen tar darfér bara ndagra
sekunder, dar tidigare timslanga sam-
bandsfordréjningar kunde férekomma.
Tiden fran insatsbeslut till genomfo-
rande av insats kan alltsda minskas
avsevart.

| PLA/UTA presenteras samma in-
formation om fiendens och egna for-
bands positioner som i flygkomman-
dot. Den snabba distributionen med-
for att insatsen kan planeras med mer
aktuell information om fienden dn vad
som tidigare var mojligt.

Flygforbandet utnyttjar PLA/UTA for
detaljplanering av alla typer av flygfo-
retag (J-A-S/d v s jakt, attack, spaning).
For planeringen utnyttjas hotanalys,
som grundar sig pa tre hornstenar:

® En terringdatabas som med hog
precision beskriver den aktuella topo-
grafin i malomradet.

® Dynamiska simuleringar av flygba-
nor.

® Statisk och dynamisk analys av moj-
ligheterna for fientliga hotsystem (luft-
varnsrobotar m m) att verka mot flyg-
forbandet.

Planeringen innefattar bl a berdk-
ning av riskomrdden, val av flygbanor
och anfallsprofiler samt tidskoordina-
tion mellan de olika flygplanen som
ingar i forbandet. Den syftar till att
oka verkansmojligheterna och samti-
digt minska risken for férluster.

Vid flygforetag dér flera flygforband

ska genomfora samordnad insats, kan
detta planeras genom att férbandens
respektive PLA/UTA kan samverka via
t ex IP-natet.
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Typisk dataoverforing PLA/UTA — Flygplan

Terrang-  Navi- Mot- Kommu-  Stér- Terrang- Navi- System-
data for gerings- medels- nikations- skydds- ~ data gerings- data
TERNAV  data data data data data

Mal-
data

lllusie. Patrik Carlsson

Exempel pa data som éverfors fran PLA/UTA till flygplan. Bild 4

For flygforbandets detaljplanering nering av insats och val av vapen, om man skulle férlora kontakten med
av flygforetaget anvdands i PLA/UTA telemotmedel m m. Darfor kan flyg- flygkommandot.
samma typ av hotanalysverktyg, som férbandet, utgaende fran insatsplanen,
flygkommandot behéver f6r dimensio-  sjdlvstandigt  utforma  foretagsorder,

Forovar anfallet

e T R D e
e i
¥
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Da planeringen ar klar, kan de piloter
som ska genomfora flygforetaget for-
6va genom att “torrflyga” hela den
planerade flygningen i PLA/UTA. Man
kan t ex i datorn, utgaende frdn satel-
litbild i terrdngdatabasen, skapa ett
"konstgjort perspektivfoto” som visar
hur piloten kommer att se malet i
attackanfallet. Tack vare att piloterna
pa detta satt kan gora sig hemmastad-
da i mdlomrddet, kan de minska den
tid da de maste exponera sig och sina
flygplan for fientligt luftvarn, och dnda
med hog sdkerhet hinna hitta och
bekdmpa sina mal. (Bild 2.)

Vid saval jakt-, attack- som spa-
ningsforetag ar det viktigt att piloten
har aktuell information om fiendens
lage for att inte onddigtvis utsdtta sig
for bekdmpningsrisk. Mest accentuerat
dr detta vid jaktforetag, eftersom pilo-
ten sdllan eller aldrig kan planera sin
fardvdg fore start, utan maste fatta
sddana beslut i luften. Darfor behver
piloten aktuell information presente-
rad pa sin taktiska indikator (Tl).

Behovet av hotanalys for taktikval ar
kanske storre for jaktforetag dn for
attack- och spaningsforetag, dven om »
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Typisk datadverféring Flygplan — PLA/UTA

Vapen-
avfyring

Flygbana Radar-
varnar
data

Exempel pd registrerade data som éverfors fran flygplan till PLA/UTA.

detta kanske inte ar uppenbart vid fors-
ta paseende. Under jaktforetag riske-
rar man att mota och kanske tvingas
duellera med fientliga jaktflygplan.
Jaktpiloten kan i PLA/UTA analysera
hur olika utnyttjande av t ex hojd, fart,
telemotmedel och mandvrer paverkar
utgdngen av en sadan duell. Det ar
ocksd mojligt att i PLA/UTA analysera
och optimera taktiken vid samverkan
mellan flera jaktflygplan, hur man bor
utnyttja radar och telemotmedel, hur
man bést kan utnyttja mojligheten att
overfora information mellan jaktflyg-
plan osv for att 6ka verkansmojlighe-
terna och minska forlustriskerna.

Genom att utnyttja denna typ av
analysverktyg, kan flygforaren 6ka sin
formaga att under jaktuppdrag identi-
fiera potentiellt farliga situationer och
hantera dem genom att fatta snabba
och bra beslut.

Dataéverforing
till flygplan

Da foretaget ska genomforas, dverfors
foretagsdata fran PLA/UTA till flygpla-
nen. Overforingen sker via en barbar
dator (“datastav”) eller via lank (pa
marken via s k SU-lank/start- och upp-
dragslank, i luften via det taktiska
radiosystemet TARAS). Foretagsdata
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innefattar bl a navigeringsdata for flyg-
plan och styrda vapen. (Bild 3.)

Dessutom mdste vissa systemdata
infor varje foretag Overforas till olika
flygplan- och vapensystem, for att ett
modernt systemflygplan ska fungera.
Sadana data ar t ex terrangdata for
navigeringsystemet TERNAV, krypte-
ringsdata for TARAS, data for telemot-
medel, storskyddsdata for flygplansra-
dar, malsokardata m m. Aven dessa
data genereras i PLA/UTA. Dessutom
overfors information om egna och
fientliga enheter, hotomraden m m,
som behover kunna visas pa flygpla-
nets taktiska indikator for att underlat-
ta pilotens beslutsfattande i luften. (Se
Bild 4.)

Foér narvarande anvdnds olika data-
stavar for olika flygplanstyper. Inrikt-
ningen ar dock att samtliga system-
flygplan i framtiden ska utnyttja sam-
ma typ av datastav.

Utvdrdering och analys

Under hela flygningen registreras flyg-
banan, viktigare handelser (t ex radar-
Oppningar, vapenavfyringar) samt in-
formation fran olika sensorer (kame-
ror, radar, radarvarningssystem m m).
Efter landning Overfors informationen
via datastav och videoband till
PLA/UTA for utvardering. (Bild 5.)

Vapen-
destination

Visuella
data

llusty. Paik Carlsson

Bild 5

Flygbana, handelsemarkeringar och
sensorregistreringar kan aterskapas i
PLA/UTA négra sekunder efter anslut-
ning av datastaven, eftersom denna
utnyttjar s k massminne. Viss utrym-
meskrdavande information, t ex kame-
ra- och radarbilder, lagras dock pa
videoband. Atkomsttider for informa-
tion pd videoband dr ofta oaccepta-
belt [anga. Med hjilp av handelsemar-
keringar fran datastaven kan man
emellertid snabbt uppsoka det intres-
santa avsnittet pa videobandet, t ex for
radar6ppning, for att utvdrdera den
aktuella radarbilden.

Hoégupplosande spaningsfoto lagras
pa fotografisk film, men digitaliseras
efter landning i en sdrskild datorutrust-
ning, ddr bildbehandling kan goras.
Direfter ~ overfors  bilderna il
PLA/UTA, for utvardering och eventu-
ell distribution via t ex IP-ndtet. Spa-
ningsfoton kan rektifieras och klipps
in i terrdngdatabasens satellitbild.
Dessutom kan lodbilder omvandlas
till perspektivbilder och vice versa.

Utvdrderingen kan goras som strids-
teknisk/taktisk analys. Denna syftar till
att snabbt analysera resultatet av ge-
nomford insats (J-A-S) och till att fa
fram information om fienden. Exem-
pel pa vasentlig information om fien-
den dr radarinmdtta positioner pé far-
tyg, position och identitet for fientliga
luftvdrnssystem och information fran
spaningsfoton. Fragmentarisk informa-
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tion fran flera flygplan kan i PLA/UTA
sammanstdllas till en komplett ldges-
bild.

Utvdrderingen kan ocksa vara ut-
bildningsinriktad. Den syftar da till att
spela upp flygpasset, sa att piloten kan
repetera flygningen och analysera sitt
eget handlande. Harvid stravar man
efter att i PLA/UTA dynamiskt presen-
tera audiovisuell information pa exakt
samma sdtt som den presenterades i
flygplanet under flygningen. (Bild 6.)

Rapportering

Resultatet av taktisk analys rapporteras
via t ex IP-ndtet till flygkommandot.
Rapporterna kan innefatta allt fran
kortfattade positions- och identitets-
angivelser till overforing av radarbil-
der och foton. | flygkommandot sam-
manstdlls information fran samtliga
flygforband till en aktuell underrattel-
sebild. Denna anvinds som underlag
for planering av fortsatta instser och
distribueras dessutom till flygforban-
den.

Om négot flygforband skulle forlora
kontakten med flygkommandot, kan
det sjdlvstandigt i PLA/UTA skapa sin
egen underrittelsebild. Denna uppda-
teras da medelst data erhallna genom
stridsteknisk/taktisk analys av egna
flygningar. Detta 6kar mojligheterna
for forbanden att autonomt fortsétta
striden vid forbindelseavbrott.

Fortsatt utveckling

PLA bygger pa arvet fran FASA (Fore-
tagsAnalys Spaning/Attack), som ut-
vecklades enbart for AJS 37 Viggen.
Den har idag utvecklats sa langt, att
den understodjer bade JAS 39 Gripen
och AJS 37 Viggen. En pilot som lan-
dar med en Gripen pa tex F 7 kan allt-
sa idag utnyttja PLA pa nagon av F 7:s
AJS-divisioner for planering av ndsta
flygforetag och for laddning av Gri-
pens datastav med foretagsdata. PLA
innehaller idag dels funktioner for hot-
analys och planering, dels for strids-
teknisk/taktisk analys. (Bild 7, sid 35.)

Utvecklingen inriktas mot att PLA
ska understodja samtliga systemflyg-

plan i flygvapnet. | utvecklingsarbetet
utnyttjas i stor utstrackning AJS 37
som utvecklingsplattform och prov-
bank. (Bild 8, sid 35.)

UTA dr baserad pa erfarenheter fran
UTB (UTbildningsBandspelare) och
innehdller framst funktioner for utbild-
ningsinriktad (flygplanlik) utvardering.
[ UTA aterskapas flygplanets samtliga
presentationsytor som Tl (taktisk indi-
kator), MI (malindikator), FI (flygindi-
kator) och SI (siktlinjesindikator). Den
innehaller dessutom flera avancerade
funktioner, t ex for simulering av avfy-
rade jaktrobotar, for aterskapande av
flygplanets radarinformation, for gene-
rering av rapporter m m. Vissa av des-
sa funktioner har tillampningar bade
vid stridsteknisk/taktisk analys och vid
utbildningsinriktad utvérdering.

Inriktningen ar att PLA och UTA
skall utvecklas till en samfungerande
enhet. Till att borja med ska detta ske
genom samfunktion via LAN, senare
eventuellt genom integrering i gemen-
sam maskinvara. Samfunktionen ger
viktiga fordelar, dels for att sluta den
"taktiska loopen”, dels for att rationa-
lisera utvecklingen av program- och
hardvara.

FLI/UTA medger att flera flygplan kan presenteras (i tredimensionellt manér) och utvarderas i
ett gemensamt stridsforlopp. Bilden visar agerande i luftstrid.

Swedish Air Force

UTA

scenario picture
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