Vad menar vi med:

INFORMATIONSKRIGFORING
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Forutsdttningarna for att hantera information
har okat lavinartat under detta arhundrade. |

dagens forsvarsdebatt forekommer begreppen
“informationskrigforing”, ”ledningskrigforing

"

och ”informationsoverlage” rikligt. Orden bar

pd ett budska
med en bety

men har ocksa blivit modeord
else som inte alltid framstar som

helt klar for varken forfattaren eller lasaren.

m vi tittar tillbaka, ser vi att

forekomsten av ett skriftsprak

har varit en faktor av stor bety-
delse for samballets administrativa och
ekonomiska utveckling. Boktryckar-
konsten i dess av Gutenberg utveckla-
de form var en av de vattendelare som
valdes for att skilja Nya tiden fran Me-
deltiden. Det ar ett exempel pé bety-
delsen av att kunna lagra och sprida in-
formation. Skrivmaskinens utveckling
kom i hog grad att paverka samhallsut-
vecklingen under 1900-talet. Informa-
tionsteknologins (IT) utveckling, vilken
mojliggjorts av teletekniken och sarskilt
av halvledartekniken, har gett oss for-
madga att forutom att lagra och sprida
dven automatiskt registrera och bear-
beta information pa ett satt som aldrig
tidigare varit mojligt. Darmed har ocksa
mojligheten att anvénda informationen
som ett instrument for maktutévning
och om man sé vill som ett vapen ut-
vecklats.

Under 1980-talet dok uttrycket “led-
ningskrigforing” med den amerikanska
forebilden “Command and Control
Warfare” (C2W) upp i militar litteratur
och uttrycket formligen exploderade i
massmedierna i samband med Kuwait-
kriget. “Informationskrigféring” (Infor-
mation Warfare, IW) bérjade ocksa att
anvandas. Liksom inom andra omraden
med dynamisk utveckling ar utveck-
lingen av teminologin snabb; idag bor-
jar uttrycket “Information Operations”
att dominera.

Utnyttja "Fi:s” beroende

Vad betyder nu detta for Férsvarsmak-
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ten och for flygvapnet? “FV 2000” byg-
ger i hog grad pa tillgéng till informa-
tion, pa hantering och spridning av den.
Darmed ar vi ocksa starkt beroende av
information och vi mdste skydda den.
Samtidigt mdste vi ldra oss att utnyttja
en motstandares beroende av sin infor-
mation. Vi forutsatter att vi kommer att
ha en kvalificerad motstandare den dag
vi skulle behdva anvidnda vara strids-
krafter. En sadan motstandare kommer
att uppvisa manga parallella drag till
vdr egen formdga att hantera informa-
tion och beroendet av den.

Forsvarsmakten startade vintern
1996-97 “Huvudstudie Ledningskrig-
foring” med uppgift att foresla hur var
ledningskrigforing ska ledas, organise-
ras och utvecklas. Vilka insatser kan ge-
nomforas inom ramen for ledningskrig-
foringen? Vilken personal och utrust-
ning, ny eller befintlig, kravs? Studien
ska prioritera ledningskrigforing pa OB-
och MB-niva och avrapporteras i slutet
av 1998.

Vi har borjat med att studera syftet
med ledningskrigfring och hur det kan
kopplas till forsvarsmaktens fyra upp-
gifter. Ledningskrigforing ar i forsta hand
riktad mot en motstandares ledning, dvs
mot manniskan/beslutsfattaren i syste-
met — inte primart mot de tekniska de-
larna av hans ledningssystem. Syftet
med ledningskrigforing ar att pdverka
motstandarens formdga att formulera,
uttrycka och utova sin vilja.

For att na malet att paverka motstan-
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darens ledningsférmaga har vi brutit
ned ledningskrigforingen i olika delar
som ska samverka for att stodja det syf-
tet. Dessa ar vilseledning, psykologisk
krigféring, ledningsbekampning och un-
derréttelseskydd. Inom ramen for dessa
delar kan vi sedan utnyttja olika verk-
tyg. Framst av dessa dr vara forband
med sina egenskaper och resurser. Ex-
empel pd komponenter dr maskering,
signaturanpassning, skenmadl, telekrig-
foring, informationssystem samt fysisk
bekdmpning med konventionella vapen
och sabotage.

Demokratin bromsar?

Att anvdnda ledningskrigforing ar i hog
grad atttilldgna sig ett nytt satt att tinka
— att spela med informationen som
vapen for att paverka motstandarens
omvdrldsuppfattning pa ett sdtt som gyn-
nar den egna sidan. Vilseledning och
psykologisk krigféring &r omracien som
ar svara att hantera i en demokratisk
stat priglad av humanistiska ideal. Aven
om vi i princip har haft med dem i var
planering, har de i praktiken blivit gans-
ka marginella foreteelser. Vi har inte
dvat dem i ndgon storre omfattnig. Vi
har exempelvis inte byggt upp nagra
namnvarda resurser for att rikta psyko-
logisk krigforing mot en motstandares
militdra organisation. Har foreslar vi i
studien en dndring.

Ledningsbekdmpning avser dtgarder
som syftar till att férblinda motstanda-
ren i en viss riktning eller under viss tid,
hindra hans férmedling av order eller sla
utsystemkritiska funktioner som exem-
pelvis telekommunikationer. Detta dr
mer vdlbekant men krdver samordning
med 6vriga delar av ledningskrigfo-
ringen och andra delar i operationspla-
nen, for att vi ska gora en riktig priori-
tering av mdl och fa ut sa stor verkan
som mojligt.

Underrattelseskydd &r ett svart be-
grepp. Det motsvarar det amerikanska
"Operations Security”. Vi dr inte ndjda
med Oversdttningen. (Kom garna med
béttre forslag!) Syftet &r att motverka mot-
standarens insyn i var gruppering och
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vara intentioner. Vi méste darfor faststal-
la vilken information om vara forband
och var verlksamhet som det ar avgoran-
de att motstandaren inte kanner till. Un-
derrittelseskydd har framférallt stor be-
tydelse for att vi ska kunna genomfora vil-
seledning pa ett trovardigt satt.

Veta vad "Fi” vet

Vi behover kdnna till motstandarens sy-
stem for underrattelseinhdmtning — ex-
empelvis satellitspaning, flygburen radar
och signalspaning samt fa klart for oss
hur en motstdndare uppfattar vart lage
och var verksamhet. Detta innebadr att
vi sdval maste kartldgga hans underrat-
telsesystem som folja upp de signaler
som vi sjdlva avger. Signalerna utgors
inte endast av aktiva sandare utan dven
av underréttelser som motstandaren kan
erhédlla genom olika typer av inhamt-
ning. Vi maste uppmarksamma ocksa
annan verksamhet som kan réja opera-
tionen; ett exempel dr fornddenhetsbe-
stallningar. Vi behover vidare ha en
god uppfattning om motstandarens
varseblivning av véra atgarder; upp-
fattar han var vilseledning som en
verklig operation? Planering och till-
ldampning av underrdttelseskydd
maste vara en kontinuerlig process.
En svarighet dr att underrattelse-
skydd ocksd &r ett omrade med ett
motsatsforhallande till manga fak-
torer som styr livet i ett &ppet de-
mokratiskt samhalle.
Ledningskrigforing innebar flera
krav pa vara underrattelsefunktio-
ner. For att kunna bedriva effektiv
vilseledning och psykologisk krig-
foring maste vi ha ingdende kun-
skap om motstandarens lednings-
processer, doktriner, taktik och
nyckelpersonal samt om svagheter
i hans tekniska system.
Ledningskrigforing innebar ett
nytt synsatt vid det operativa ut-
nyttjandet av stridskrafterna. Pla-
nering av ledningskrigforing maste
ske integrerad med Ovrig verksam-
het. Ledningskrigforing ska darfor
beaktas redan under bedémandet
och ingd i den operativa idén. Vi
mdste utbilda och 6va chefer och
stabsmedlemmar i var operativa
ledningsorganisation for att tréna
in ett nytt beteende. En breddut-
bildning inom Férsvarsmakten krdvs
ocksa for att fa fullt genomslag.
Studien kommer under 1998 att for-
djupa sig inom ledningskrigforingens
olika delomréden. En fraga som kom-
mer att behandlas &dr begreppsappara-
ten. Studien har i sitt arbete kommit fram
till nagra rekommendationer som strider
mot nu faststdllda begrepp. Ett viktigt sa-
dant avsteg dr slutsatsen att led-
ningskrigforing bor avse den ena sidans
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atarder for att paverka motstandarens
ledning. Skyddet av den egna ledningen
mot motstandarens ledningskrigféring dr
daremot en frdga vid utformningen av det
egna tekniska ledningssystemet, led-
ningsfilosofi och organisation.

Hur paverkas flyget?

Hur kan da ledningskrigféring paverka
flygstridskrafterna? En roll for dessa som
kommer att bibehallas och har stor bety-
delse dr medverkan i ledningsbekamp-
ning. Behovet av sarskilda vapen eller
modifiering av befintliga vapen fér denna
uppgift kommer att stucleras. Underrét-
telseskydd och vilseledning kommer att
vara viktiga faktorer for att understodja
vara flygstridskrafter for att de ska kunna
utnyttjas sa effektivt som mojligt. Inte
minst behdver var basering och vara in-
tentioner vad avser kraftsamling i tid, rum
och funktion déljas fér motstandaren.
Med en skickligt genomford led-
ningskrigforing har vi goda forutsatt-

ter utom i speciella fall och i samver-
kan med andra nationer. Det dr darfor
viktigt, att vi uttrycker oss sd att vi far
hanterbara och trovérdiga begrepp. Ef-
tersom frdgan ror kampen om om-
varldsuppfattningen, bor vi snarare tala
om att ”bestrida motstandaren insyn” re-
spektive att “sdkerstalla egen omvarlds-
uppfattning” inom ett operationsomra-
de. Det f6rra kan vi uppna genom at-
garder som storning, vilseledning och
fysisk bekdmpning i olika former; det se-
nare genom att sprida och hardgora vara
sensorer samt att integrera och utnyttja
information fran flera kallor.

... kan vara kriminell ...

Till sist ndgra kommentarer om led-
ningskrigforingens forhallande till in-
formationskrigforing. Informationskrig-
foring beror alla sektorer i samhllet och
kan som aktérer ha enskilda personer, f6-
retag eller statliga organisationer. Den
kan vara kriminell eller ha atminstone

visst stod av lagregler. Den kan in-

Vilseledning
I informationskriget kan man délja det
sanna och framhdva det falska.

ningar att uppna Overraskning och for
oss gynnsamma styrkeférhallanden.
Ett uttryck som ofta missbrukas &r in-
formationsoverldgsenhet. Det har kom-
mit in via det amerikanska begreppet
“information superiority” och bor an-
vdndas med eftertanke. USA har genom
sin 6verldgsenhet sdval kvalitativt som
kvantitativt mojlighet att skapa nagot
som ndrmar sig innebdrden av begrep-
pet. Vi torde inte ha samma mojlighe-

sattas i fred, i kris och i krig. Den kan
ge upphov till kriser och leda till
krigstillstdnd. Inom begreppet lednings-
krigforing har vi begransat oss till
militdra atgdrder mot militara sys-
tem. Det dr viktigt att vi tillsammans
med berérda civila myndigheter och
organisationer gemensamt utnyttjar
kompetensen inom landet for att ka
samhéllets motstandskraft mot in-
formationskrigforing. Forsvarsmak-
ten har ocksa deltagit i tva studier
som har initierats av regeringen.

Forsvarshogskolan och Styrelsen
for psykologiskt forsvar har i uppdrag
att studera aktiva atgdrder for att 6ka
skyddet i samband med informa-
tionskrigforing (ASTA-studien). Efter
avrapportering 1997 har studien fatt
i uppgift att 1998 lamna forslag om
bland annat hur aktiv IT-kontroll av
egna system ska genomféras.

Inom regeringskansliet har en ar-
betsgrupp tillsatts med uppdrag att
folja utvecklingen av hot och risker
inom omradet informationskrigfo-
ring (Ag IW). Gruppen ska sprida
kunskap om detta samt lamna for-
slag till hur ansvar inom omradet
ska preciseras och hur riktlinjerna
for en strategi inom omradet bor se
ut. Resultatet kan sammanfattas
med att OCB (Overstyrelsen for civil
beredskap) foreslds fa ett nytt nationellt
sammanhallande ansvar for informa-
tionskrigféringsomradet med stod av
Forsvarsmakten, varvid sarskilt TSA (To-
talférsvarets signalskyddssamordning)
bér ndmnas. Vidare foreslds inrdttande
av en sdrskild statistikenhet i syfte att
kartlagga IT-incidenters omfattning och
karaktar inom saval privat som offent-
lig sektor. |




